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Erikoistydssd tutkitaan ISO 9646 metodologian soveltamista SNMP -pohjaisten
verkonhallintajédrjestelmien testaamisessa internetverkoissa. Testausalustana kéytetdin
Open Environment Software Oy:n (OES) tuotetta (OpenTTCN), joka tulkitsee ISO
9646-3 (X.292) standardin mukaisia testiaineistoja. OES on luovuttanut tuotteen TML -
laboratorion IPMAN -projektin kayttoon. Tutkimuksen tuloksena on yksinkertainen
testausmalli, joka maédrittelee testerin ja testattavan systeemin vilisen arkkitehtuurin
sekd testausstrategian ISO 9646-2 (X.291) metodologian mukaisesti. Lisdksi tydssd
toteutetaan sovitinohjelma (Gateway) testerin ja testattavan systeemin véliin sekd
toteutetaan testerille muutamia ISO 9646-3 mairittelyn mukaisia testitapauksia, joilla
padasiassa todetaan testausmallin ja implementoidun Gateway:n toiminnan oikeellisuus.
Gateway:n kehitysvaiheessa OpenTTCN protokollatesterid kédytetdéin myos testattavan

systeemin mallintamiseen.
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The goal of this information technology project is to research how to apply ISO 9646
methodology for testing of SNMP based network management systems in internet
networks. Testing platform that is used is product (OpenTTCN) of Open Environment
Software Oy (OES). OpenTTCN interprets test suites that are following ISO 9646-3
(X.292) standard. OES has released OpenTTCN for free use by TML laboratory’s
IPMAN project. Result of the research is simple testing model that defines the
architecture between tester and system under test and defines the testing strategy using
ISO 9646-2 (X.291) methodology. In addition have to implement an adapter program
(Gateway) between tester and system under test and few testcases that are following
ISO 9646-3 definitions for tester. These testcases are mainly used to verify validy of
testing model and functionality of Gateway. The system under test is also try on by

OpenTTCN tester at the development phase of Gateway implementation in project.
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1 JOHDANTO

Tassd raportissa kidydddn lépi erikoistyOn taustaa, asetettuja tavoitteita sekd esitellddn
tyon lopullinen edistyminen suhteessa alkuraportissa esitettyihin arvioihin. Liséksi
raportissa esitellddn tarkemmin tyOssd toteutuneet tulokset sekd arvio kéytetyistd
resursseista. Raportissa esitetddn myods tyohon liittyvét johtopédédtdkset ja mahdolliset

tulevaisuuden skenaariot koskien erikoistyon aihetta.

Teknilliselld korkeakoululla (TKK) on alaisuudessaan useita tutkimusinstituutteja, jotka
ovat TKK:n osastorajoja ylittdvid tutkimuksen yhteistyoyksikoitd. Yksi ndistd yksikoistd
on tietolitkenne- ja ohjelmistotekniikan instituutti (TOTI). TOTI on hanke, joka sitoo
yhteen useita laboratorioita TKK:n sdahko- ja tietoliikennetekniikan sekéd tietotekniikan
osastoilta. Tietoliitkenneohjelmistojen ja multimedian laboratorio (TML) on yksi
tietotekniikan osaston ja tdtd kautta TOTI:n alaisuudessa toimivista laboratorioista. /1,

2,3/

Tamé erikoistyd tehdddn IP network management (IPMAN) projektille, joka on yksi
TML:n projekteista. Projektin rahoittajina toimivat TEKES, Nokia sekd Open
Environment Software Oy (OES). TKK kdynnisti IPMAN -projektin vuonna 1999.
Tavoitteena projektissa on tutkia ja kehittdd verkonhallintamallia suurille IP -verkoille.
Mallia laatiessa on tarkoitus ottaa huomioon télld hetkelld ja tulevaisuudessa tapahtuva
rdjdhdysméinen IP -verkkojen kasvu, joka osaltaan aiheutuu lisdéntyneistd
kayttdjamadrista, lisddntyneistd verkkolaitteista seka uudentyyppisistd
multimediasovellutuksista, jotka kuormittavat verkkoa suuresti, esimerkiksi IP -video
ja déni, IP -puhelut sekd videoneuvottelut jne. Talld hetkelld projektissa keskitytdén
tutkimaan erityisesti erilaisten palveluiden sisdllonhallintaa sekd kéyttdjdkohtaista

palveluprofilointia. /2, 4/

Erikoistyd ei liity suoraan IPMAN -projektin tdmin hetkiseen tutkimusalueeseen
(siséllonhallinta), vaan se on eriytetty omaksi kokonaisuudekseen, jonka laajuus on
nelja henkil6tyokuukautta. Tyon tavoitteena on tutkia kuinka ISO 9646 standardin
metodologia soveltuu Simple Network Management Protocol (SNMP) kehykseen



pohjautuvien  verkonhallintajdrjestelmien  testaamiseen = TCP/IP  -verkoissa.

Testausalustana kédytetddn OES:n projektille tarjoamaa OpenTTCN protokollatesteria.

2 ERIKOISTYON KUVAUS

2.1 Taustaa

Verkkojen kokojen kasvaminen, erilaisten verkkotekniikoiden monimuotoisuuden li-
sddntyminen ja tistd johtuva verkkohierarkioiden muuttuminen monimutkaisemmiksi
on asettanut suuren haasteen verkonhallintajérjestelmille. Liséksi eri valmistajien toteut-
tamien erilaisten verkkolaitteiden markkinoille tulo on omalta osaltaan lisdnnyt verkon-
hallinnan problematiikkaa. Kun samalla tiedostetaan verkkojen korvaamaton merkitys
yrityksille ja yhteisoille tdnd pdivand, on timén problematiikan selvittdmiseen ja ratkai-

semiseen kiinnitetty suurenevissa madrin huomiota. /4, 6/

Jo kauan sitten oli selvédé ettei verkonhallintaa voida hoitaa pelkdstddn henkiloresurs-
sein, vaan tarvitaan yksinkertaisia ja tehokkaita automatisoituja jéarjestelmii, jotka ovat
tuotavissa markkinoille mahdollisimman lyhyelld aikavélilld. Ongelmana verkonhallin-
nassa oli kuitenkin vallalla oleva kirjava kdytdntd. Jokaisella valmistajalla oli omat jar-
jestelménsd, joilla pystyi hallinnoimaan vain kyseisen valmistajan omia tuotteita. Tdma
johti ajatukseen yhdestd, kaikille laitteille yhteisestd, yksinkertaisesta ja tehokkaasta
protokollasta, jota verkonhallintajérjestelmdt voivat kayttdd erilaisten verkkojen ja
verkkolaitteiden kanssa neuvotellessaan mm. niiden tilasta ja konfigurointiasetuksista.

16/

SNMP eli yksinkertainen verkonhallintaprotokolla on standardisoinut yksinkertaisen
tavan verkonhallintajérjestelmille neuvotella erilaisten verkkojen ja verkkolaitteiden
kanssa sekd pédinvastoin. Tdémé on puolestaan vaikuttanut positiivisesti useiden kaupal-
listen verkonhallintajdrjestelmien markkinoille tuloon, varsin nopeallakin tahdilla.
SNMP -protokollakehyksen kédyttdminen on antanut ohjelmistotaloille varsin suoravii-

vaisen tavan verkonhallintaohjelmistojen kehittimiseen standardeja noudattamalla. /5/



Tami johtaa kysymykseen, kuinka ndmé eri valmistajien tuottamat erilaiset jérjestel-
mat/ohjelmistot olisivat helposti ja nopeasti testattavissa yhdenmukaisella tavalla niin

loogisen toimivuuden kuin suorituskyvynkin kannalta.

2.2 Tavoitteet

Erikoistydssd pyritddn 10ytdméédn vastaus kysymykseen kuinka eri valmistajien erilaiset
verkonhallintajérjestelmét (ohjelmistot) olisivat helposti ja nopeasti testattavissa yhden-
mukaisella tavalla loogisen toimivuuden kannalta. Yhdenmukainen tapa tarkoittaa mm.
sitd, ettd testit tdytyy pystyd kuvaamaan/suorittamaan erilaisille ympéristoille samanlai-
sella (abstraktilla) testausympdristostd tai testin suoritusajankohdasta riippumattomalla

tavalla. Lisdksi testien tulee olla toistettavia.

Erikoistydssd lahdetddn etsimdin vastausta esitettyyn kysymykseen tutkimalla ISO 9646
standardin soveltamista SNMP -pohjaisten verkonhallintajédrjestelmien testaamisessa.
Tadmidn tutkimuksen tuloksena saadaan yksinkertainen ISO 9646-2 metodologian mu-

kainen testausmenetelmimalli ja testausstrategia.

Testausalustana kédytetddn OES:in IPMAN -projektille kidyttoon tarjoamaa OpenTTCN
protokollatesterid, joka noudattaa ISO 9646 standardin méérittelyjd. Erikoistydssé toteu-
tetaan protokollatesterin ja testattavan systeemin vilille sovitinohjelma (Gateway),
jonka tehtdvdnd on sovittaa testerin tarjoama Common Object Request Broker
Architecture (CORBA) testausrajapinta ja verkonhallintajédrjestelmien SNMP/UDP -

protokollapino toimimaan keskendén. /9/

Testerille laaditaan pienilukuinen joukko esimerkkitestitapauksia, joilla voidaan testata
ideoidun testausmallin ja implementoidun Gateway:n toimivuutta. Testitapauksien ku-
vaaminen tapahtuu kayttdmillda TTCN -kuvauskieltd, joka on mééritelty ISO 9646-3

standardissa sekd X.292 suosituksessa.

Tutkittaessa SNMP -verkonhallintajarjestelmien testaamista ISO 9646 standardin kei-
noin, kehitystyon aikana my0s testattavaa systeemid/ohjelmistoa mallinnetaan

OpenTTCN testerilld. Mikéli tyon suorituksen aikana 16ydetddn esimerkkitapaukseksi



jokin sopiva verkonhallintaohjelmisto, voidaan saavutettuja tuloksia (Gateway imple-
mentaatio, testitapaukset) soveltaa timin ohjelmiston testaamiseen. Jos aikataulu sallii,

voidaan tétd ohjelmistoa silmélldpitden laatia muutamia spesifistisempid testitapauksia.

3 ERIKOISTYOSSA TARVITTAVAT TEKNOLOGIAT

3.1 Yleista

Ensimmadisesséd vaiheessa tyotd aloittaessa perehdyttiin tyon suorittamisessa tarvittaviin
yleisiin teknologioihin, standardeihin, suosituksiin, tydkaluihin ja ohjelmiin kuten
SNMP, ISO 9646, X.290-X.292, TTCN, ASN.1, BER, CORBA, Java, Javadoc,
OpenTTCN jne.

Osin perustietdimyksen hankkimisen aikana ja vilittomaisti timén jélkeen aloitettiin
suunnittelemaan yksinkertaista testausmallia, josta kdy ilmi testattavat kohteet yleiselld
tasolla, ndiden testausstrategia jne. Samaan aikaan suunniteltiin testauskonfiguraatiota,
joka maddrittelee testerin, Gateway:den ja testattavan systeemin vilisen arkkitehtuurin.
Arkkitehtuurin suunnittelu tapahtui osin yhtidaikaa Gateway implementaation suunnit-
telun kanssa, koska néilld on keskindisié riippuvuuksia ja jonkin ominaisuuden sisdllyt-

tdminen arkkitehtuurimalliin vaikuttaa Gateway:n sisdiseen toteutukseen ja pdinvastoin.

3.1.1 Verkonhallintajirjestelmat

Verkonhallintajérjestelmé kokonaisuutena on joukko tyokaluja (ohjelmia, laitteita),
joilla voidaan monitoroida ja hallita verkkoa seké verkossa olevia laitteita. Verkonhal-

lintajédrjestelmin tulee padpiirteissddn noudattaa seuraavia periaatteita: /5, 6/

e Verkkoa tiytyy pystyéd hallitsemaan muutaman (mieluummin yhden) hallinta-
rajapinnan kautta, kdyttimalla suppeaa ja tehokasta késkyjoukkoa.
e Verkonhallintaa varten saa ottaa kdyttdon vain minimaalisen maérdn ylimaé-

rdistd laitteistoa. Suurin osa verkonhallinnan vaatimista ohjelmistoista tulee



voida siséllyttdd jo olemassa oleviin verkkolaitteisiin. Jokainen laite, joka voi
sisdllyttdd pienen médrdn ohjelmistoa, voi osallistua verkonhallintajirjestelmén
toimintaan.

e Verkkolaitteet sisdltdvit informaatiota niistd itsestdéin (paitsi verkonhallinta-
palvelin, joka siséltdd myds muiden verkossa olevien verkkolaitteiden tietoja).
Téllaisia tietoja voisivat esimerkiksi olla laitteen konfigurointitiedot mm. PC:n
sisdltdmin verkkokortin MAC -osoite, verkkokortin nopeus jne.

e Verkonhallintajirjestelmd on suunniteltu nikeméédn koko verkko yhtendisend
arkkitehtuurina siten, ettd jokaisella verkkosolmulla on oma verkko-osoite.
Verkon aktiiviset elementit tarjoavat sddnndllisesti verkonhallintajarjestelmaélle
tietoa omasta tilastaan.

e Verkonhallintapalvelin keskustelee kaikkien verkkolaitteiden kanssa samalla

tavalla kédyttden Simple Network Management (SNMP) protokollaa.

IP -verkoissa on lukemattomia erilaisia laitteita, joita pitdd pystyd valvomaan verkon-
hallintajérjestelmilld. Laitteet voivat olla kytkettyjd suoraan organisaation/yhteison
internetverkkoon tai erilaisten ldhiverkkoratkaisujen kautta. IP -verkko ja ldhiverkot
ovat kytkettyjd toisiinsa erilaisilla verkkolaitteilla kuten silloilla ja reitittimilld. Verkon
ja laitteiden valvominen on mahdollista verkonhallintajérjestelmaa kéayttamalld. Talloin
jarjestelmi pystyy kerddamaéddn tietoa verkon tilasta, verkossa olevien laitteiden tilasta

sekd hallinnoimaan verkkoa ja sielld olevia laitteita.

Nidmé toiminnot mahdollistavat sen, ettd verkonhallintajdrjestelmin toiminta néikyy
kayttdjalle lisddntyviand verkon ja verkkolaitteiden toimintavarmuutena ja ndin ollen

mahdollistaa verkon ja laitteiden tehokkaamman kéyton.

Verkonhallintajérjestelmiidn kuuluvat seuraavat padkomponentit: /5, 6, 7/

e Verkonhallintapalvelin (NMS)

e Verkkolaite

e Hallintatietokanta (MIB)

e Yksinkertainen verkkohallintaprotokolla (SNMP)
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Kuva 1: Verkonhallintajdrjestelmdn yleinen arkkitehtuuri /6/

Yleensd verkonhallintapalvelin on tehtdvddan suunniteltu stand-alone tyyppinen laite,
joka toimii rajapintana ihmisen ja verkonhallintajérjestelmén valilld. Verkonhallintapal-
velin pitdd sisdlldén joukon erilaisia hallintaohjelmistoja mm. datan analysointia, vir-
heistd toipumista yms. varten. Perinteisessad keskitetyssd verkonhallintamallissa yhdella
verkkosolmulla (esim. ty0asema) on verkonhallintapalvelimen rooli ja muutamat muut
verkkosolmut toimivat varapalvelimina. Muut verkkosolmut ovat tavallisia verkkolait-

teina (hub, reititin, tydasema, PC, tulostin, modeemi jne.) /6/

Kun verkkojen koot kasvavat, kayviét tillaiset keskitetyt ratkaisut tehottomiksi. Téllai-
sessa tilanteessa kohdistuu liian paljon kuormaa verkonhallintapalvelimelle sekéd ver-
kolle, koska jokaisen verkkolaitteen tiytyy toimittaa tilastaan kertovat viestit keskite-
tylle verkonhallintapalvelimelle. Kyseessd olevassa tilanteessa hajautettu jérjestelmi

toimii parhaiten. Verkko on tilloin jaettu osiin ja kutakin osaa hallitsee oma verkonhal-



lintapalvelin (proxy) ja niitd proxy palvelimia edelleen *ylemmén tason’ verkonhallin-

tapalvelimet. /6/

Verkonhallintapalvelin siséltdd hallintasovellusten liséksi Manager -protokollan, jonka
tehtdviand on toimia osana SNMP -protokollapinoa (kts. Kuva 2). Tama tarkoittaa sita,
ettd kyseinen protokolla muodostaa SNMP -viestejd verkonhallintasovellusten ohjeiden
mukaisesti ja ldhettdd nami viestit edelleen verkossa olevalle/oleville verkkolaitteille.
Manager -protokolla ottaa my0s vastaan verkkolaitteen ldhettimén vastauksen ja ohjaa

sen hallintasovelluksen kayttoon.

Manager -protokolla voi muodostaa kolmenlaisia SNMP (versio 1) viestejd, SetRequest,
GetRequest ja GetNextRequest sekd vastaanottaa kahdenlaisia viestejd, GetResponse ja
Trap. Ottaessaan vastaan verkkolaitteiden ldhettdmid Trap viestejd Manager -protokolla
kayttdd sidottua porttia, jonka numero on 162. Lidhettdessddn viestejd Manager voi

kayttdd mitd tahansa laitteen vapaata porttia. /5/

Toinen verkon avainelementti on tavalliset verkkolaitteet, jotka tukevat SNMP -proto-
kollaa. Téllaiset laitteet kuten palvelimet, reitittimet ja hubit ovat varustettu Agent -
protokollalla. Taémédn protokollan tehtdvénad on ottaa vastaan verkonhallintapalvelimen
lahettamdt SNMP -viestit ja ndiden perusteella suorittaa hakuja/modifiointeja verkko-
laitteen yhteydessd olevaan MIB -tietokantaan. Kun haut/modifioinnit on tehty, muo-
dostaa Agent -protokolla vastauksen verkonhallintapalvelimen ldhettdmadn pyyntoon ja
lahettdd sen takaisin palvelimelle. Ottaessaan vastaan palvelimen ldhettimid SNMP -
viestejd, Agent -protokolla kdyttdd sidottua porttia 161. Léihettdessdéin vastausviesteja
verkonhallintapalvelimelle Agent kéyttdd mydskin porttia 161. Lihettdessddn Trap -

viestejd verkonhallintapalvelimelle Agent voi kédyttdd mitd tahansa vapaata porttia. /5/
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Kuva 2: Verkonhallintajdrjestelmdn sisdltimien laitteiden yleinen rakenne /5/

On huomioitavaa, ettd vaikka SNMP -protokolla ja MIB -tietokannat ovat standardi-
soituja teknologioita niin verkonhallintasovellukset itsessddn eivét sitd ole. Ne ovat
valmistajakohtaisia ja ne kéyttdvit alla olevaa standardisoitua SNMP -sovelluskehysti

toteuttaessa haluttuja verkonhallintapalveluita.

Management Information Base (MIB) on looginen tietokanta, jonka jokainen verkon-
hallintajédrjestelmin laite sisdltdd. Kyseessd on looginen tietokanta siind mielessd, etti
todellisuudessa tietokannan sisdlto voi olla tallennettu esim. laitteen flash muistiin, kyt-

kinasetuksiin, tiedostoihin, laitelaskureihin jne. /5/

MIB:in tulee sisdltdd oleellinen tieto laitteesta kuten mm. sen konfigurointiasetukset,

tilatiedot jne. Verkonhallintapalvelin voi SNMP -protokollaa kayttimailla kyselld lait-



teelta sen MIB -tietokannassa olevia tietoja (objekteja) ja nédin saada selville kyseisen
laitteen tilan. Verkonhallintapalvelin voi myds muuttaa nditd kyseisid asetuksia ja néin

konfiguroida laitteen asetuksia uudestaan. /5/

Joillekin néistd MIB -tietokannassa olevista objekteista on voitu asettaa hallittavan
verkkolaitteen toimesta erillinen ’liipaisin’ jollekin tapahtumalle. Tama voi tarkoittaa
esimerkiksi sitd, ettd jos tarkasteltava laite on reititin ja verkonhallintapalvelin pyytdd
reitittimeltd tietoa tdmédn jostakin verkkorajapinnasta (verkkokortista) ja saa vastauk-
sena, ettd verkkokortti on epéstabiilissa tilassa. Télloin verkonhallintapalvelin voi aset-
taa reitittimen MIB -tietokannassa olevan kyseisen verkkokortin enabled -objektin pois
padltd SetRequest -viestilld, jolloin objektiin kytketty liipaisin joko initialisoi verkko-

kortin uudelleen tai asettaa sen pois kaytosta. /5, 7/

Erilaisten laiteryhmien sisdltdmidt MIB -tietokannat on standardoitu. Tdméa tarkoittaa
sitd, ettd esimerkiksi eri reititin valmistajien reitittimistd tiytyy 10ytyd tuki samoille

MIB -objekteille.

Verkonhallintapalvelin ja verkkolaitteet ovat linkitettyjd keskendin SNMP -protokol-
lalla. SNMP on yksinkertainen verkonhallintaprotokolla, jonka toiminta perustuu muu-
tamiin datagrammiviesteihin (<10). SNMPvl:ssa on mukana seuraavat aikaisemmin

mainitut viestit: SetRequest, GetRequest, GetNextRequest, GetResponse ja Trap.



Viestien rakenne on seuraavanlainen:
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version

community | PDU type | request-id

variable-bindings

a) GetRequest PDU, GetNextRequest PDU, SetRequest PDU

version

community | PDU type | request-id

error-status

error-index

variable-bindings

b) GetResponse PDU

version

community | PDU type | enterprise

agen-addr

generic-trap

generic-trap

variable-bindings

c) Trap PDU

namel

valuel name2 value2

namen

valuen

d) variable-bindings

Kuva 3: SNMPv1 PDU -viestien rakenne /7/

Naitd viestejd kdyttdmalld verkonhallintajarjestelma voi kyselld verkossa olevilta lait-

teilta tietoja ndiden toiminnasta ja sisdisistd tiloista tai vaihtoehtoisesti konfiguroida

uudestaan laitteiden asetuksia. My0ds verkkolaitteet voivat kiyttdd viestejd ilmoittaes-

saan toimintaolosuhteidensa muuttumisesta eli yleisemmin havaitusta virheestd, joka on

tapahtunut laitteen toiminnassa.

SNMP -protokollaviestien siséltdmien kenttien tyypit ovat osajoukko ASN.1 kuvaus-

kielen muuttujien tyypeistdi. SNMPv1:ssa on mukana seuraavat tyypit. /5/

Perustyypit:
e INTEGER
e OCTECT STRING
e OBIJECT IDENTIFIER
e NULL
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Perustyypeistd johdetut tyypit:
e Counter
e Gauge
e TimeTicks
e IpAddress
e NetworkAddress
e Opague

SNMP -protokolla toimii internetverkoissa UDP/IP -protokollapinojen pédélld. SNMP on
toteutettu myds muunlaisille verkkoympdristdille (FDDI, Token Ring, Frame Relay

jne.), mutta tissa erikoistydssi keskitytdin pelkéstién internetverkkoihin.

SNMP on noussut yksinkertaisuutensa, suoraviivaisuutensa ja laajennettavuutensa takia
suosituimmaksi verkonhallintaprotokollaksi. Siitd on tehty useita eri versioita
(SNMPv1, SNMPv2 ja SNMPv3). Téssd erikoistydssd toteutetaan tuki pelkéstddn
SNMPv1:lle.

3.1.2 Yleistd testauksesta

Testaus on yleisesti osa yrityksien laatujirjestelmdd, jonka tavoitteena on parantaa
tuotteiden laatua ja luotettavuutta, kehitysprosessin tuottavuutta ja pitkilld tdhtdimelld
vihentdd automatisoiduilla jarjestelmilld testaukseen kohdistuvaa tyoméérad, jonka on
ohjelmistoprosesseissa arvioitu olevan 30-50% kokonaistyoméadaristd. Kehitettyjen oh-
jelmistojen toiminnan varmuutta voidaan oleellisesti lisdtd testaamalla ohjelmisto ylei-

sesti hyviksytyin ja standardoiduin menetelmin. /9/

Ensimméisessd vaiheessa testausprosessia tdytyy selvittdd testattavan ohjelmiston maé-
rittelyt (mahdollisesti standardit) ja ominaisuudet, joiden perusteella joko hankitaan

valmiina olevat tai laaditaan itse sopivat testiaineistot.

Maérityksien mukaan tiedetddn testattavan ohjelmiston kayttdytyminen kullakin testiai-
neistossa mukana olevalla syotteelld ja ndin ollen tiedetdén joko madritellyt tai ennus-

tettavissa olevat vastearvot kullekin syétteelle. Mikéli testausprosessin myota saatu arvo
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poikkeaa odotetusta, voidaan testattavassa systeemissd todeta suurella todennidkoisyy-
delld olevan virhe. Testatessa tdytyy kuitenkin huomioida myds se seikka, ettd testaus-
prosessissakin saattaa olla virheitd ja timéan takia virheen l10ytyessd tdytyy verifioida
sekd testausprosessi, ettd testattava systeemi. Virheen syy analysoidaan tarkemmin ja
tehdyn analyysin tuloksien pohjalta virhe voidaan korjata. Tehdyt kokemukset voidaan

kirjata testausraporttiin. /9, 10/

Testausmenetelmdt voidaan jakaa kolmeen eri luokkaan: rakenteiseen testaukseen
(White Box testing), lasilaatikkotestaukseen (Glass Box testing) sekéd toiminnalliseen
testaukseen (Black Box testing). Toiminnallinen testaus riippuu ohjelman ajonaikaisista
ominaisuuksista, kun taas rakenteinen testaus keskittyy ohjelman staattisen rakenteen
tutkimiseen. Toiminnallinen testaus varmistaa ohjelman ajonaikaisen oikeellisen toi-
minnan ja rakenteinen testaus varmistaa ohjelmistomoduulien logiikan yhteistoiminnan.

/10/

Toiminnallisessa testauksessa testattava systeemi ndhdédn 'mustana laatikkona’, jonka
tarkempaa sisdistd toimintaa ei tunneta. Testattavalle systeemille toimitetaan jokin maé-
rittelyjen pohjalta tunnettu syodte, jonka maééritelty vaste myoskin tunnetaan. Talloin
voidaan verrata tunnettua vastearvoa 'mustan laatikon’ palauttamaan arvoon ja ndin
verifioida testin oikeellisuus. Toiminnallinen testaus voidaan suorittaa alhaalta ylos tai

vaihtoehtoisesti ylhéddltd alas menetelmillé.

Rakenteinen testaus ei liity ohjelman ajonaikaisiin ominaisuuksiin, vaan se keskittyy
ohjelman rakenteen tutkimiseen. Tdtd menetelmdd kiyttdessd testaaja johtaa testiai-

neiston ohjelman logiikkaa tutkimalla. /10/

Lasilaatikkotestauksessa testaaja on tarkalleen tietoinen ohjelmiston rakenteesta ja siséi-
sestd toiminnasta. Tdmin perusteella hdn pystyy laatimaan spesifistisid testiaineistoja,
joilla voidaan testata halutessa ohjelmiston jokainen lause ja haara. Kun tietty testien

kattavuusprosentti on saavutettu, testaus voidaan lopettaa. /10/
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Testaus voidaan jakaa kolmeen eri pddalueeseen: standardinmukaisuustestaus, suoritus-
kykytestaus ja toiminnallisuustestaus. Téassd tyossd kédytetddn standardinmukaisuustes-

tauksen menetelmia.

3.1.3 Standardinmukaisuustestaus

Standardinmukaisuustestauksessa ~ pyritddn  varmistamaan toteutetun  protokol-
lan/ohjelmiston ja standardin vélinen yhdenmukaisuus niin, ettd implementaatio toteut-
taa yksiselitteisesti standardin sille asettamat vaatimukset. Standardinmukaisuustestaus
pitdd sisdllddn staattisten ominaisuuksien sekd dynaamisen kdyttdytymisen testauksen.

Se ei ota kantaa suorituskyvyn tai luotettavuuden testaamiseen. /13/

Staattiset ominaisuudet ovat ominaisuuksia, jotka kaikkien standardin toteutuksien tiy-
tyy sisdltdd. Téllaisia ominaisuuksia voivat olla esimerkiksi protokollaviestien mi-
nimi/maksimi koko, viestien staattiset rakenteet, ajastimien kestoalueet, globaalien
muuttujien arvoalueet jne. Dynaamiset ominaisuudet esimerkiksi SNMP -protokollaa
ajatellen ovat, SNMP -viestien koodaaminen, vastaanotettuihin syotteisiin vastaaminen

sopivilla vasteilla jne. /10/

Standardinmukaisuustestaus ~ on  médritelty  International =~ Organisation  for
Standardization (ISO) tuottamassa, viisi osaa siséltdvissd, ISO 9646 standardijoukossa
sekd vastaavasti International Telecommunication Union - Telecommunication
Stardardization Sector:in (ITU - T) tuottamassa X.290 - X.296 suositusjoukossa. Nama
yhtenevit standardit/suositukset médrittelevdt standardinmukaisuustestauksen testaus-
metodologian ja -kehyksen sekd menetelmét testiaineistojen laatimiseen avoimet raja-
pinnat toteuttavien jarjestelmien (OSI jérjestelmit) yhdenmukaisuustestauksessa. /9,

10, 13/

Standardinmukaisuustestaus noudattaa mustalaatikkotestauksen toimintaperiaatteita,
joka tarkoittaa sitd, ettd testattavasta systeemistd tunnetaan vain sen ulkoinen rajapinta

ja odotettu toiminta. Siséistd toteutusta ei tunneta.
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ISO 9646-1 mairittelee yleiset késitteet OSI -jérjestelmien standardinmukaisuustes-

tausmenetelmille ja testauskehykselle. /13/

ISO 9646-2 standardi esittdd viitekehyksen testiaineistojen kehittdmisprosessille ja méa-
rittelee kuinka abstraktit testiaineistot (Abstract Test Suite) ja testitulokset voidaan ku-
vata yleiselld, testinotaatiosta riippumattomalla tavalla. Standardoidut testiaineistot tulee
toteuttaa jokaiselle OSI -protokollalle niin, ettd testiaineistoa voivat kayttdd protokollan
toteuttajat, kéyttdjét, testauslaboratoriot, ylldpitdjat jne. Jotta testiaineisto voitaisiin
standardoida, sen laadinnan pohjalla tulee olla kansainvilisesti hyviksytty metodologia

ja madrittelyt. /10, 13/

ISO 9646-2 standardissa esiintyvit mm. seuraavat péékasitteet:

e Implementation Under Test (ITU)

e System Under Test (SUT)

e Point of Control and Observation (PCO)
e Abstract Test Suite (ATS)

e Means Of Testing (MOT)

ITU tarkoittaa testattavaa implementaatiota, joka voi olla yksittdinen protokolla tai
protokollaperhe. Standardinmukaisuustestausta voi protokollatestauksen lisdksi soveltaa
my6s mm. hajautettujen CORBA -pohjaisten ohjelmistojen ja suurten jérjestelmien tes-
taamiseen. ITU on osa suurempaa kokonaisuutta SUT:ta, joka kattaa testattavan imple-
mentaation sekd titd ympdrdivin jérjestelmén. Ympéardivé jarjestelmd voi olla ohjel-
misto-/laitekokonaisuus esimerkiksi sulautetun jirjestelmén kayttojarjestelmai, joka tar-

joaa suoritusympdariston ja palveluita IUT:1le. /10/

PCO on havainnointipiste, jossa testerin ja [UT:n vélisid kommunikointiprimitiivejd
(ASP)/protokollaviesteja (PDU) pystytdén tarkkailemaan. Eli toisin sanoen PCO on
toiminnallisuus, joka vélittdd viestejé testerille ja testeriltd niin, ettd se pystyy samalla

tarkkailemaan kyseisid viesteja.
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ATS on abstrakti testiaineisto, joka on kuvattu ISO 9646-3 (X.292) standardin mairit-
telemélld Tree and Tabular Combined Notation (TTCN) kuvauskielella. /10, 13/

MOT on ATS:a laajempi kokonaisuus, joka testitapahtumien kuvaamisen lisdksi ottaa
huomioon semanttiset ja testausympéristoon liittyvat seikat. Téllaisia seikkoja ovat mm.
testauksessa tarvittavien parametrien arvojoukot, tyOkalut suoritettavien testien valin-
taan, suoritettavan testiaineiston (ETS) johtaminen abstraktin testiaineiston pohjalta ja
ETS:n suorittaminen sekd tulosten keruun testauslokeihin. MOT on todellinen testaus-
jarjestelmad, joka yhdistdi laitteiston ja testimateriaalin tavalla, jossa testausprosessi voi-
daan suorittaa testituloksen aikaansaamiseksi. ATS ei ole koskaan suoritettavissa sellai-
senaan vaan tarvitaan tietoja kéytettdvien parametrien arvoista ja valituista testitapauk-
sista. Testien suorittajan (testausohjelmiston) tdytyy muuttaa ATS suorituskelpoiseksi

prosessiksi. /10/

Termiston ja kisitteiston madrittdmisen lisdksi ISO 9646-2 esittdd viitekehyksen testiai-
neiston kehittdmisprosessille sekd miérittelee kuinka testiaineistot ja tulokset kuvataan

yleiselld testauskohteesta riippumattomalla tavalla.
ISO 9646-3 médirittelee Tree and Tabular Combined Notation (TTCN) kuvauskielen,

jota kaytetddn kuvaamaan standardinmukaisuustestauksen abstrakteja testiaineistoja.

/10/

Standardinmukaisuusvaatimukset voidaan luokitella yleiselld tasolla seuraaviin luok-

kiin: /13/

e Pakolliset vaatimukset. Testausprosessin tulee verifioida ndméa vaatimukset

aina.

e FEhdolliset vaatimukset. Testausprosessin tulee verifioida ndmé vaatimukset

mikali standardissa esitetyt ehdot kdyviét toteen.

e Vaihtoehtoiset vaatimukset. Testausprosessin tulee verifioida ndmi vaatimuk-

set vain silloin mikili standardissa esitetyt vaihtoehtoiset ominaisuudet on

otettu toteutukseen mukaan.
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Jotta tietyn jdrjestelmén standardinmukaisuutta pystyttdisiin arvioimaan, on tarpeellista
tietdd mitkd ominaisuudet jdrjestelmdidn on toteutettu. Toteutetuista ominaisuuksista
tulee standardinmukaisuustestausta ajatellen laatia Implementation Conformance
Statement (ICS) lausunto. ICS:iin kuuluu kolme osa-aluetta: Protocol Implementation
Conformance Statement (PICS), profile Implementation Conformance Statement

(profile ICS) seka System Conformance Statement (SCS). /13/

PICS on ICS, joka on tarkoitettu yhdelle protokollalle. PICS -lausunnossa tulee erotella
pakolliset, vaihtoehtoiset sekd ehdolliset staattiset standardinmukaisuusvaatimukset itse
protokollalle seké erilliset lisdvaatimukset protokollan riippuvuuksien testaamiseksi

muista protokollista ja palveluiden tarjoajista. /13/

Profile ICS koostuu joukosta eri protokollien PICS -lausuntoja, joista jokainen toteuttaa
jonkin vaatimuslistan (Requirement List) asettamat vaatimukset eli tayttd4 jonkin pro-

fiilin luokituksen. /13/

SCS on lyhennelmaé joukosta systeemin ICS -lausuntoja, jota tarvitaan kuvaamaan kaik-
kia spesifikaatioita joita systeemi noudattaa. SCS:a kdytetddn kuvaamaan systeemin
konfigurointimahdollisuuksia sekd kuvaamaan mitkd spesifikaatiot ovat standardinmu-

kaisuustestauksen kohteita. /13/

ICS -lausuntojen lisdksi testauslaboratoriot tarvitsevat lisétietoa testattavasta protokol-
lasta/jdrjestelméstd (IUT) sekd testausympdiristostd. Tdméa tieto toimitetaan asiakkaan
toimesta Implementation Extra Information for Testing (IXIT) lausunnon muodossa
testauslaboratoriolle. IXIT -lausunto ei saa olla ristiriidassa vastaavien ICS -lausuntojen

kanssa. /13/

IXIT -lausuntoa, joka keskittyy tiettyyn protokollaan kutsutaan Protocol IXIT (PIXIT)
lausunnoksi. PIXIT voi siséltdéd joitakin seuraavista kohdista: tietoa testattavasta sys-
teemistd (SUT), PICS -lausuntoa tarkentavaa tietoa seké lisdtietoa, joka madrittelee tar-

kemmin mitd ominaisuuksia testattava systeemi tukee yms. /13/
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Standardinmukaisuustestauksen tulokset dokumentoidaan joukkoon standardinmukai-
suus testiraportteja. Naitd raportteja on kahden tyyppisid: System Conformance Test
Report (SCTR) sekd Protocol Conformance Test Report (PCTR). Testauksen tulee
tuottaa aina SCTR -dokumentti, joka on lyhennelmé systeemin standardinmukaisuusti-
lasta. PCTR tuotetaan jokaista testiaineistoa kohden ja se sisdltdd suoritettujen testien

tulokset.

Abstraktit testausmenetelmét (Abstract Test Method) kuvaavat yleiselld tasolla, kuinka
IUT:ta testataan testausjirjestelmid kayttden. Testausjédrjestelmé nékee testaustilanteen
mustalaatikkotestauksena, jolloin testausjdrjestelma ldhettdd IUT:lle abstrakteja palve-
luprimitiivejd (ASP) tai protokollaviesteja (PDU). IUT késittelee nimé viestit ja primi-
tiivit ja tilanteen mukaan ldhettdd testausjdrjestelmélle vastauksena oman protokolla-
viestinséd/palveluprimitiivinsd. Vastauksen saatuaan testausjdrjestelméd voi pédtelld onko
IUT toiminut tdmén testin osalta halutulla tavalla standardia noudattaen. ATM:iin kuu-

luu my6s PCO -pisteiden kuvaaminen suhteessa testausjirjestelméén. /10, 13/

Tester

Kuva 4: Kdsitteellinen testausarkkitehtuuri /13/

Abstraktit testausmenetelmét voidaan jakaa koostuvaksi neljadn abstraktiin testausfunk-
tioon: /13/

e Yldpuolinen testeri (Upper Tester)

e Alapuolinen testeri (Lower Tester)

e Alapuolisen testerin koordinointifunktiot (Lower Tester Control Function)

e Testien koordinointiproseduurit (Test Coordination Procedures)
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Testausjirjestelmd on mahdollista jakaa kahteen eri yhteyteen (context), joissa testita-
pauksia voidaan spesifioida: Single-Party Testing (SPyT) sekd Multi-Party Testing
(MPyT). SPyT -ratkaisua tarvitaan, kun testit vaativat [UT:ta kommunikoimaan vain
yhden systeemin kanssa. MPyT -ratkaisua tarvitaan, kun testit vaativat, ettd IUT:n on
kommunikoitava useiden erillisten systeemien kanssa. Téssd erikoistyossd keskitytddn

pelkdstddn SPyT -ratkaisuihin. /12, 13/

SPyT -skenaariossa kéytettdvét abstraktit testausfunktiot ja niiden sijoittuminen toisiinsa
ndhden on seuraava. Yldpuolinen testeri sijaitsee IUT:n ylédpuolella ja hallitsee kyseistad
rajapintaa. UT on IUT:n tarjoamien palveluiden kéyttdjd. Alapuolinen testeri sijaitsee
IUT:n alapuolella ja hallitsee puolestaan kyseisté rajapintaa. LT ldhettdd viestejd IUT:lle
ja analysoi tdmén ldhettdmét vasteet. Testien koordinointiproseduureja kiytetddn LT:n
ja UT:n valilld (kts. Kuva 6). TCP:ien péadasiallinen tehtdivd on mm. ndiden kahden tes-

tauskomponentin vilinen keskindinen ajastus esimerkiksi kéttelyrutiinit. /10, 13/

Kisitteellisestd testausmallista on johdettu neljd erilaista abstraktia testausmetodia
(Abstract Test Method): paikallinen tai ulkoinen, hajautettu, koordinoitu ja etimene-
telméd. Testausmetodin tehtdvdnd on kuvata abstrakti testausarkkitehtuuri kayttden
abstraktien testausfunktioiden, testattavan systeemin (SUT) ja testausjarjestelman véli-
sid suhteita. Jokainen ATM madrittelee PCO:t ja testitapahtumat (ASP, PDU), joita
kéaytetddn kyseisen ATM:n abstrakteissa testitapauksissa. /10, 12/

Paikallisessa menetelméssd UT on sijoitettu LT:n kanssa samaan testausjirjestelmain,
mika tarkoittaa sité, ettd testausjdrjestelmd ohjaa suoraan ylempéd ja alempaa testerid.
Tama voi tarkoittaa esimerkiksi sitd, ettd LT:n ja UT:n vélistd tiedonsiirron tahdistusta
eivat madrdd LT ja UT itse vaan niitd ymparoiva testausjarjestelmé, joka pitdd huolen
sekventiaalisen tiedonsiirron ajastuksista. Tdllainen jarjestelmad on harvinainen, koska
tdlloin testeri ja testattava systeemi ovat sidottuja samaan jérjestelmddn ja UT:n kytke-

minen [UT:hen edellyttdd IUT:Ita standardinmukaista palvelurajapintaa. /10, 12/
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Kuva 5: Paikallinen testausmenetelmd /12, 13/

Hajautetussa testausmenetelméssd UT sijaitsee IUT:n kanssa samassa jirjestelmissa.
Eri jarjestelmissd sijaitsevien LT:n ja UT:n vilistd ohjausrajapintaa ei ole mééritelty.
IUT ylarajapinta voi olla joko kayttdjdlle tarkoitettu kéyttoliittymé tai standardisoitu

ohjelmointikielinen rajapinta, jota voi kayttda erilaisiin testaustarkoituksiin. /10, 12/

SUT

Test System

Test coord.
procedures

PDUs

( Service provider )
N~——o N~——

Kuva 6: Hajautettu testausmenetelmd /12, 13/

Koordinoidussa testausmenetelmissd on mahdollista vaihtaa ohjaussanomia UT:n ja
LT:n vililla, jolloin LT ohjaa UT:n toimintaa. Ohjaussanomat koodataan IUT:n kaytté-
mén siirtoprotokollan protokollaviestien dataosuuteen, josta UT saa ne itselleen kaytté-

madlld IUT:n UT:lle tarjoamaa palvelurajapintaa.
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Kuva 7: Koordinoitu testausmenetelmd /12, 13/

Etdmenetelméssi testitapaukset on laadittu siten, ettei UT:n toteutuksella eikd ohjaussa-
nomilla ole merkitystd. Etimenetelméssd LT huolehtii yksin testaustulosten analysoin-

nista [UT:n LT:1le ldhettdmien vaste ASP:den perusteella.
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Kuva 8: Etditestausmenetelmd /12, 13/

Standardinmukaisuustestauksen tulisi antaa yksiselitteinen vastaus siitd, onko
testattavajdrjestelmid yhdenmukainen standardin kanssa. Téllainen kokonaisvaltainen
testaus on monessa tapauksessa mahdoton toteuttaa sellaisenaan ldhinné testattavien
asioiden kompleksisuuden ja médrdn takia. Tdmén takia standardinmukaisuustestaus

jaetaan neljadn osa-alueeseen testauksen kattavuutta ajatellen: /10, 13/

e Perustestit (Basic Interconnection Tests - BIT)
e Toimintotestit (Functional Range Tests - FRT)
e Standardinmukaisuustestit (Conformance Tests - CT)

e Péitostestit (Conformance Resolution Tests - CRT)
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Perustesteilld tutkitaan ovatko protokollan perustoiminnat méérittelyjen mukaisia. Toi-
mintotestit madrddvat toteutuksen tukemat ominaisuudet, esimerkiksi mitd protokolla
viestejd/kenttid/versioita testattavassa systeemissd tuetaan. Usein toimintotestien maé-
rddmét ominaisuudet ovat osin vaihtoehtoisia. Standardinmukaisuustestaus kertoo maa-
ritysten ja toteutuksen vastaavuuden. PddtOstestaus antaa lopullisen ja yksikésitteisen

vastauksen toteutuksen standardinmukaisuudesta. /9, 10/

3.1.4 ISO 9646-3 (Tree and Tabular Combined Notation)

ISO 9646-3 (X.292) méirittelee Tree and Tabular Combined Notation (TTCN) kuvaus-
kielen, jota kédytetdén avoimien jarjestelmien (OSI) vélisten protokollien standardinmu-
kaisuustestaukseen (conformance testing). TTCN soveltuu kaikkien OSI 1. kerroksen
yldpuolella olevien protokollien testaukseen erityisesti mukaan lukien ASN.1:een poh-
jautuvat protokollat. TTCN -kieltd voi kédyttdd myos tuotekehitysaikana jirjestelmaétes-
tauksessa tai CORBA -pohjaisten hajautettujen ohjelmistojen/-jarjestelmien testaami-
seen. TTCN -testaus on riippumaton testausmenetelmisti, kerroksista, verkkoprotokol-
lista tai testilaitteista ja se noudattaa abstraktin testausmetodologian kisitteité, jotka on
madritelty ISO 9646-1 ja ISO 9646-2 standardeissa. Se on laajalti kdytetty valmistajien,
kayttdjien ja testilaboratorioiden piirissd ja se mahdollistaa standardoitujen testiaineis-

tojen laadinnan. /9, 11/

TTCN -kuvauskielelld jokaiselle OSI -standardille mééaritellyn standardisoidun testiai-
neiston tulisi toteuttaa seuraavat kohdat:
e Saavuttaa yleisesti laaja hyvédksynti ja luottamus standardinmukaisuustestauk-
sen tuloksiin.

e Tarjota luottamus eri laitteiden viliseen kykyyn toimia keskendan.

TTCN -kieli on tarkoitettu reaktiivisten jdrjestelmien testaamiseen. Eli toisin sanoen
testaustilanne noudattaa mustalaatikkotestauksen kasitteitd, jolloin testattavan jérjestel-
maén sisdistd toimintaa ei tunneta ja testattavan jirjestelmén toimintaa tarkastellaan ulko-

puolelta késin. /9/
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TTCN:n perusperiaate on testitapausten madritteleminen tavalla, joka ajokelpoisen
testitapauksen luomisen standardissa kuvatun abstraktin protokollaméérittelyn pohjalta.

TTCN on suunniteltu tiyttimaan seuraavat kohdat: /9, 10, 11/

e TTCN tarjoaa notaation, jolla abstraktit testitapahtumat voidaan ilmaista stan-
dardoidussa testiaineistossa jdrjestelmiriippumattomalla tavalla. TTCN:n
kayttd tekee mahdolliseksi saman testiaineiston kdyton eri testisysteemeissa.
Eli toisin sanoen eri tyokaluilla toteutetut testaussysteemit eivét vaadi testiai-
neiston uudelleen suunnittelua.

e TTCN tarjoaa notaation, joka on riippumaton testausmetodeista, kerroksista ja
protokollista ja joka noudattaa ISO 9646 standardeissa miiriteltyd abstraktia
testausmetodologiaa.

e TTCN soveltuu testien laatimiseen kaikille protokollille.

e TTCN mahdollistaa testaustapahtumien automatisoinnin ja titen nopeuttaa
tuotekehitysprosessia, tuottaa kustannussddstojd, lisdd testauksen systemaatti-
suutta ja tarkkuutta jne.

e TTCN mahdollistaa valmiiden testiaineistojen hyviksikdyton mm. ATM,
DECT, GSM, ISDN, SS7, TETRA jne. protokollista on saatavilla valmiit stan-
dardoidut TTCN -testiaineistot.

e TTCN parantaa avointen jérjestelmien (OSI) yhteistoimintaa standardoimalla
testausta.

e TTCN on helposti opittava merkintdtapa testien suunnittelijoille, jolloin paran-
netaan testistandardien yleistd ymmarrettavyytta.

e TTCN tukee rinnakkaisten testiprosessien suorittamista.

TTCN:sta on olemassa kaksi muotoa: graafinen lomakemuodossa oleva TTCN.GR seki
ohjelmallinen TTCN.MP. Ensimméiinen on tarkoitettu péédasiassa standardien
kuvaamiseen ja se soveltuu standardin soveltajille. Jalkimmaiisessd muodossa testit
kuvataan Backus Naur Form (BNF) sddnnéilldi. Tamid muoto soveltuu pédasiassa
tietokoneiden véliseen tiedonsiirtoon. Ndma kaksi muotoa ovat keskenddn semanttisesti

ekvivalentteja. /9, 10, 11/
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TTCN on osa ISO/IEC 9646 testausmetodologiaa ja sitd kdytetddn madrittdmadn testita-
pauksista koostuvia testiaineistoja. Testitapaukset sisdltdvit testin varsinaisen toimin-
nallisuuden eli tapahtumat, jotka ovat tavallisesti systeemissd kulkevia TTCN:lla ja
ASN.1:11d kuvattuja palveluprimitiivejd/protokollaviesteji. TTCN -testiaineisto siséltda
hierarkkisesti kuvatun testirakenteen, joka jaottelee testiaineiston madrittelyihin
(declarations), rajoittimiin (constraints), operaatioihin (operations), testiryhmiin
(groups), testiaskeliin (steps), testitapauksiin (cases) ja testitapahtumiin (behaviours).
Testien toiminnallisuus on médritelty puumaisina sanomasekvensseind, joissa kuvataan
lahetettavdt ja vastaanotettavat viestit sekd ajastintapahtumat. Viestien ldhettdmi-

nen/vastaanottaminen seka ajastintapahtumat ovat perustestitapahtumia. /9, 10, 11/

ASN.1 on yleinen standardoitu merkintétapa tietotyyppinen ja arvojen miérittdmiseksi,
joilla voidaan tarjota riippumaton esitystapa siirtomuodolle. ASN.1:ti kéytetddn tietolii-
kenneprotokollien ja -sovellusten protokollaviestien ja tietoalkioiden esittimiseen stan-
dardeissa. Mahdollisuus kayttdd ASN.1 -madrityksid TTCN -kielessd varmistaa yhden-
mukaisuuden jérjestelmdmédritysten ja testimédritysten valilld (kes. 3.1.5 Abstract

Syntax Notation One). /10/

Testitapaus rakennetaan kéyttamalld testikomponentteja ja madrittdmalla niiden vilille
yhteyksid. Testitapauksissa, joissa enemmédn kuin yksi kdyttdytymiskuvaus pyorii
rinnakkaisesti, kiytetdin TTCN -rinnakkaisuus (concurrency) ominaisuuksia. ISO
9646-3 madrittelee rinnakkaiseen TTCN:ddn liittyvét termit sekd kisitteet, kuinka
rinnakkaisuutta voidaan kayttdd TTCN:ssa abstraktien testitapauksien madrittelyssa.
Alkuperdinen TTCN -standardi médéritteli testitapauksen yhdeksi prosessiksi, joka ky-
keni kommunikoimaan ympéristonsd kanssa kdyttdmélld yhtd tai kahta PCO:ta, jotka
mahdollisesti saattoivat olla fyysisesti eri jarjestelemissd. Rinnakkainen TTCN tarjoaa

rajattoman méérdan PCO- ja CP -yhteyksid testikomponenttien vélilld. /10, 11/

TTCN mahdollistaa rinnakkaisten testikomponenttien laatimisen niin, ettd ne voidaan
suorittaa yhtd aikaa rinnakkaisesti. Testiaineiston ei ole pakko sisdltdd rinnakkaisuutta
sisdltdvid elementtejd vaan rinnakkaisuus TTCN:ssa on vaihtoehtoinen ominaisuus.
Testeri koostuu péitestikomponentista (Main Test Component) sekd nollasta tai

useammasta rinnakkaistestikomponentista (Parallel Test Component). Mikili kyseessé
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on ei rinnakkaisuutta kdyttdva testiaineisto, kdytdssd on vain yksi testikomponentti, joka

on automaattisesti tyyppid MTC, ilman erillisid maarittelyja. /11/

MTC on vastuussa PTC:n luomisesta ja valvomisesta sekéd testituloksen laskennasta ja
madrdamisestd. PTC on MTC:n valvonnassa oleva rinnakkaistestikomponentti, joka
suorittaa oman testiosa-alueensa testit sekd mééréaa néille testituloksen, jota kdyttamalla

MTC voi madrittdd lopullisen testituloksen. /11/

Testikomponentit voivat kommunikoida IUT:n kanssa yhden tai useamman PCO:n
kautta. Komponentit voivat keskustella toistensa kanssa vaihtamalla koordinointivies-
tejd (Coordination Message) koordinaattipisteiden (Coordination Point) kautta. MTC
pystyy tarkkailemaan PTC:a ilman koordinointiviestejd siind mielessi, ettd se havaitsee
mikéli PTC:n suoritus on péattynyt. TTCN:ssa pystytddn madrittelemid erilaisia konfi-
guraatioita madritellyille komponenteille esimerkiksi jossakin konfiguraatiossa saattaa
olla yksi MTC ja viisi PTC:a ja jossain toisessa konfiguraatiossa yksi MTC, yksi PTC ja
yksi CP.

Koordinaatio viestit (CM) noudattavat samanlaisia maérittelyja kuin abstraktit palvelu-
primitiivit (ASP) ja protokollaviestit (PDU). Ne ovat muutenkin kayttdytymisensd suh-
teen ASP:en ja PDU:en kaltaisia. Testikomponentit on mahdollista toteuttaa yhdelld
koneella tai hajauttaa usealle eri koneelle. Seuraava kuva esittdd rinnakkaista tes-

tausarkkitehtuuria, joka selventdd mairiteltyjen késitteiden suhteita.

(" Test System h é SUT h

Test coord. h
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Parallc]
Upper Tester
callel /|
Paraliel et _fet
Lower et
Tester 1

V.
PCO g ASPs,
PCO ASPSY..T’DI'*
PCOL Asps, DU
PDUs
( Service provider )
o J \ 4

Kuva 9: TTCN:n kdyttdmd yleinen rinnakkainen testiarkkitehtuuri /10/
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3.1.5 Abstract Syntax Notation One

Abstract Syntax Notation One (ASN.1) on abstrakti kuvauskieli rakenteelliselle infor-
maatiolle, joka on riippumaton laitteistoista, verkoista, kéyttdjarjestelmistd, ohjelmoin-
tiymparistoistd jne. Sitd kdytetddn yleisesti OSI- sekd TCP/IP -standardien kehittdmi-
sessd. ASN.1 on tarkoitettu mm. hajautettujen jérjestelmien suunnittelijoille, joiden
tehtdvand on kuvata protokollia, joilla jérjestelméin eri komponentit keskustelevat kes-
kendin. ASN.1 mahdollistaa protokollien kuvaamisen yleiselld tasolla niin ettei suunnit-
telijoiden tarvitse tuntea yksityiskohtaisesti varsinaista protokollaviestien siirtotekniik-

kaa (kts. 3.1.6 Basic Encoding Rules). /6, 14/
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[¢]
rules

Data transfer

Data transfer
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(UDP/ syntax (UDP/
SNMP) SNMP)

Kuva 10: Abstraktin syntaksin (ASN.1) ja siirtosyntaksin kdytto /6/

Verkkosolmun voidaan katsoa koostuvan kahdesta padkomponentista: tiedonsiirtokom-
ponentti (Data transfer component) seké sovelluskomponentti (Application component).
Kun tarkastellaan ndiden kahden komponentin tapaa esitelld dataa, havaitaan huomatta-
via eroja; tiedonsiirtokomponentti késittelee dataa bitti- ja tavujonoina, kun taas
sovelluskomponentti kisittelee dataa abstraktilla tasolla, joka on riippumaton

verkkosysteemistd. /6/
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OSI -mallin késitteiden mukaisesti kahden verkkosysteemin vélinen datansiirto sovel-
lustasolla voi tapahtua kayttamailld sovelluskerroksen PDU:ita, jotka on kuvattu abstrak-
tilla tasolla eli kéyttden ASN.1 -notaatiota. Todellinen tiedonsiirto tapahtuu tiedonsiir-
tokomponenttien vililld binddrisessd muodossa kéyttden linkki-/verkkokerroksen
PDU:ita (esimerkiksi SNMP kéyttdd UDP -protokollan datagrammeja, joiden dataosuus
on BER -koodatussa muodossa). /6/

ASN.1 -syntaksi tdytyy muuttaa kdyttdjille sopivaksi informaatioksi tilanteesta riippu-
via kuvaussddntdja kayttdmdilld. Tiedonsiirtokomponentille ASN.1 -syntaksi tdytyy
muuttaa sopivaksi kédyttdmalld erilaisia koodaussddntdjé, joista Basic Encoding Rules

(BER) on yleisin. /6, 14/

3.1.6 Basic Encoding Rules

Basic Encoding Rules (BER) on Consultative Committee on International Telephony
and Telegraphy:n (CCITT) kehittdima ja standardoima koodausmaiiritys, joka l0ytyy
CCITT:n suosituksesta X.209 ja ISO:n standardista ISO 8825. Ndma standardit méérit-
televdt metodit, joilla jokainen ASN.1 -kielen tyyppi voidaan koodata sopivaan muo-

toon tiedonsiirtoa varten eri koneiden valilld verkossa.

Koodauksen tarkoitusta voidaan verrata tietokoneohjelmaan, joka on Kkirjoitettu
korkeantason ohjelmointikielelld. Jotta tietokone pystyisi suorittamaan ohjelman, tiytyy
se ensin kaddntdd tietokoneen ymmartimiin konekieliseen muotoon. Vastaavalla tavalla
ASN.1 -médrittelyt tdytyy muuttaa verkossa siirrettdvain muotoon. BER:in kdytt6 mah-
dollistaa ettei sovellussuunnittelijoiden eikd useampien ohjelmoijien, jotka voivat kiyt-
tdd abstrakteja datamadrittelyitd (ASN.1), tarvitse tuntea varsinaista siirtosyntaksia yk-

sityiskohtaisesti. /5, 7, 14/

Koska BER ja ASN.1 luotiin samaan aikaan samojen ihmisten toimesta, ovat ne erittdin
laheisesti linkitettyjd toisiinsa. BER -sddnn6t madrdaviat yhden tai useamman tavan

koodata miké tahansa ASN.1 -tyyppi siirrettdviaan muotoon.
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SNMP -protokollan tapauksessa ASN.1 -tyypit koodataan tavujonoiksi, koska tima on

luonnollinen siirtomuoto UDP -protokollan ollessa kyseessa. /5, 7/

Koodaussdinndt perustuvat yleensd Type-Length-Value (TLV) rakenteen kéyttdon.
Tamai tarkoittaa sitd, ettd mikd tahansa ASN.1 -tyypin arvo voidaan koodata kolmen
joukkona seuraavilla komponenteilla: /7, 14/

e Type (tyyppi). Osoittaa koodattavan arvon ASN.I -tyypin ja luokan, johon
tyyppi kuuluu. Lisdksi se osoittaa koodausmuodon eli onko koodaus primitii-
vien vai rakenteellinen.

e Length (pituus). Osoittaa ASN.1 -tyypin koodatun arvon pituuden.

e Value (arvo). ASN.1 -tyypin koodattu arvo.

TLV -rakenne on rekursiivinen eli jokaisen TLV -rakenteen V -osa voi siséltdd uuden
TLV -rakenteen ja edelleen, jonka V -osuus voi siséltdd uuden TLV -rakenteen jne.
BER -koodauksen suosio pohjautuu sen joustavuuteen, joka johtuu koodattujen viestien
“itsemadrittdvyydestd’. Tadma tarkoittaa sité, ettd jokainen viestin kenttd itse tietdd minka
tyyppinen se on, kuinka pitké se on ja mikd sen arvo on. Ndin ollen koko viesti on itse-

madraytyva. /5, 7/

On olemassa kolme metodia, joilla ASN.1 arvo voidaan koodata: /7/
e Primitiivinen mééritty pituus (Definite-Length)
e Rakenteellinen mééritty pituus (Definite-Length)

e Rakenteellinen madradmaton pituus (Indefinite-Length)

Metodin valinta riippuu koodattavan arvon ASN.1 -tyypistd seka siité, ettd tiedetddnko
koodattavan arvon pituus sen tyypin perusteella. Primitiivinen mééarétty pituus metodia
voidaan kayttdd yksinkertaisten tyyppien tai implisiittisesti yksinkertaisista tyypeistéd
johdettujen tyyppien koodaamiseen. Rakenteellinen méérdtty pituus metodia voidaan
kayttdd yksinkertaisten merkkijono tyyppien, rakenteellisten tyyppien sekd ndistd impli-
siittisesti johdettujen tyyppien koodaamiseen. Rakenteellinen médrddméaton pituus me-
todia voidaan kéyttdd samojen tyyppien koodaukseen kuin edellisessd metodissa mutta

erona on se, ettd nyt koodatun arvon pituutta ei tarvitse tietdd etukiteen. /7/
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BER -koodauksessa TVL -formaatti koostuu kolmesta kentésta (kts. kuva 10): /5,7, 14/

e Identifier (tunnistin). Tdma kenttd koodaa tyyppi tagin (luokka ja tag numero)
koodattavalle arvolle. Ensimmaiset 2 bittid osoittavat mihin luokkaan koodat-
tavan arvon tyyppi kuuluu. Seuraava bitti osoittaa koodauksen muodon. Jos
bitin arvo on 0, kyseessd on primitiivinen koodaus. Jos arvo on 1, kyseesséd on
rakenteellinen koodaus. Loput viisi bittid ilmaisevat tagin numeron, jonka tar-
koituksena on ilmaista koodattavan arvon tyyppi kyseisen luokan sisdlld. Mi-
kéli tagin numero on suurempi tai yhtd suurin kuin 31, asetetaan viimeisten vii-
den bitin arvoksi 11111. Tdma ilmaisee, ettd tagin numero ilmaistaan liséta-
vuissa (kts. Kuva 11).

e Length (pituus) Tdmé kenttd madrittdd Contents kentdn pituuden tavuissa tai
ilmaisee jollakin tapaa miten koodatun arvon loppu voidaan havaita (ilman,
ettd tunnetaan varsinainen kenténpituus). Mikili sisdllon pituus on suurempi
kuin 127, kdytetddn pituuden esittimiseen lisdtavuja. Jos kyseessd on raken-
teellinen madrdaméaton pituus metodi, pituus kenttddn ei laiteta Contents kentdn
varsinaista pituutta vaan alku tag (80’h), joka ilmaisee Contents kentdn alkua ja
Contents kentdn jédlkeen sijoitetaan toinen tag (0000’h), joka ilmaisee kyseisen
kentin loppua (kts. Kuva 12).

e Contents (sisdltd). Tama kenttd sisdltda koodatun ASN.1 -arvon tavuina.

‘ Class ‘ P/C

tag number < 31

Leading octet <«

‘ Class ‘ P/C ‘ 1 1 1 1

tag number >= 31

Class: P/C

0 = primitive encoding

1= constructed encoding
10 =C IXT-SPE!
11 = PRIVATE

5 = NULL type >30 = XX..X = Tag number
6 = OBJECT IDENTIFIER type

9= REAL type

10 = ENUMERATED type

Kuva 11: BER -koodausformaatti: Identifier kentin rakenne /7/



29

< 1 oc >

‘ 0 ‘ Length(L) ‘ Short definite form: 1 =< L, =< 21008

< 1 oc > Kec

v

‘ 1 ‘ 0<n<127 ‘ Length(L, ) Length(L,,)

Long definite form: 128 =< L =< 2/

< 1 oct >

Indefinite form; value terminated by EOC

0 0 0 0 0 0

Kuva 12: BER -koodausformaatti: Length kentdn rakenne /7/

BER -koodausformaatin Identifier -numero ilmaisee koodattavan arvon tyypin. Koska
ASN.1:td kaytetdan useiden satojen erilaisten protokollien miérittdmiseen, joista jokai-
nen sisdltdd lukuisia erilaisia datatyyppejé, on erittiin suuri tyd varmistaa, ettd jokaisella
uudella tyypilld on oma uniikki Identifier -numero. Toinen hankaluus on varmistaa
kaikkien olemassa olevien ASN.1 -maédrittelyjen keskindinen yhdenmukaisuus tilan-
teessa, jossa jonkin tyypin madrittelyd ja titd kautta mahdollisesti tyyppinumeroa péé-
tetddn muuttaa. Lisdksi kymmenid tai satoja BER Identifier -kenttid sisdltyy mahdolli-
sesti yhteen viestiin, tdmd antaa syyn pitdd kenttien Identifier tunnistimet mahdollisim-
man pienend, koska datakommunikointiin halutaan mahdollisimman véhén

’overheadia’. /5/

IMPLICIT maarittely ASN.1 -kielessd mahdollistaa ’overheadin’ pienenemisen BER -
koodauksessa. Tilannetta voi mallintaa seuraavalla esimerkilld. Jos alkuperdinen raken-
teellinen ASN.1 -médérittely (ilman IMPLICIT lausetta) on BER -koodattu seuraavanlai-
seksi rakenteeksi: /5, 14/

{identiﬁer—for—IpAddressW length, T[identiﬁer—for—OctetStringj(lengthzlcontentsj}

Niin IMPLICIT madrittelyd kayttimélld koodaus saadaan muotoon:

{identiﬁer—for—IpAddress Tlengthz ( contents




30

Ndin ollen sama informaatio saadaan pienempéa tilaan jolloin protokollanviestin, jossa
kyseistd tyyppid kdytetddn, informaatio-osuuden ’overhead’ pienenee. Luonnollisesti-
kaan IMPLICIT lauseen kéytto ei sovellu kaikkien ASN.1 -tyyppien méérittelyjen yh-

teydessa.

Yleisesti ongelma on ratkaistu BER -koodauksessa jakamalla datatyypit neljddn luok-
kaan: /5/
e Universal (Universaali). Tdmid pitdd sisdlldén primitiiviset datatyypit, joita
kaikki protokollat ym. méérittelyt voivat kayttaa.
e Application (Sovellus). Taémén luokan datatyyppejd voivat kiyttdd tietyt sovel-
lukset kuten esimerkiksi SNMP -verkonhallintasovellutukset.
e Context-spesific (Asiayhteys-spesifistinen). Tdméan luokan datatyypit siséltyvat
johonkin suurempaan datatyyppiin.

e Private (Yksityinen). Yksityisten organisaatioiden méérittelemat datatyypit.

SNMP:n kéyttamat datatyypit (kts. 3.1.1 Verkonhallintajdrjestelmdit) jakaantuvat nédihin
luokkiin seuraavalla tavalla (samalla on esitetty jokaisen datatyypin Identifier tunnisti-

men arvo heksadesimaalilukuna):
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Primitive ASN.1 Types Identifier in hex
INTEGER 02
BIT STRING 03
OCTET STRING 04
NULL 05
OBJECT IDENTIFIER 06
Constructed ASN.1 type

SEQUENCE 30
Primitive SNMP application types

IpAddress 40
Counter 41
Gauge 42
TimeTicks 43
Opague 44
Context-spesific types within on SNMP messages

GetRequest-PDU A0
GetNextRequest-PDU Al
GetResponse-PDU A2
SetRequest-PDU A3
Trap-PDU A4

Taulukko 1: SNMP:n kdyttamdt tyypit ja ndiden tunnisteet /5/

Seuraavana muutama esimerkki ASN.1 tyyppien BER -koodauksesta:

Counter -tyyppinen muuttuja, joka on implisiittisesti periytetty INTEGER -tyypisté
sisdltdd arvon 4795. Kyseisen muuttujan BER -koodausformaatti on seuraava (huom.
esityksessé on kaytetty heksadesimaalilukuja):

479510 2 (BER) =2 41,6 0216 1216 9716

Object Identifier, jonka arvo on 1.3.6.1.2.2.250.143. Till6in BER -koodausformaatti
on seuraava. Huom. Object Identifier:in koodauksessa on omia erikoissdéntoja. (Lisé-
tietoa BER -koodauksesta 16ytyy ldhdeviitteistd 5, 7, ja 14):
1.3.6.1.2.2.250.143 = (BER) = 00616 0916 4316 0616 0116 0216 0216 8116
7A16 8116 OE+6
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3.1.7 Common Object Request Broker Architecture

Common Object Request Broker Architecture (CORBA) on Object Management
Group:in (OMG) kehittdma tekniikka, jolla mahdollistetaan hajautettujen ohjelmistojen
eri komponenttien vélinen toiminta huolimatta niiden varsinaisesta sijainnista verkossa.
Naméi komponentit voivat sijaita erilaisissa verkkojirjestelmissé, ne voivat olla eri hen-
kiléiden suunnitelmia ja toteuttamia, ne voivat toimia erilaisissa kayttojarjestelmissa ja
voivat olla toteutettuja eri tyyppisissd ohjelmointiympéristdissd. Toisin sanoen CORBA
tekee ndistd eri komponenteista ldpindkyvid toistensa suhteen ja ndin ollen mahdollistaa

niiden yhteistoiminnan.

CORBA on tarkoitettu mm. hajautettujen Asiakas - Palvelin ohjelmistojen toteutukseen
ja se mahdollistaa, ettd asiakas voi esittdd pyyntdjd palvelimelle ilman, ettd se tarkem-
min tietdd missd palvelinohjelmisto sijaitsee, minkédlaisessa ympéristosséd sitd ajetaan,
milld ohjelmointikielelld se on toteutettu jne. Palvelimen etsiminen ja asiakkaan palve-
lupyyntojen sekéd palvelimen vastauksien sovittaminen asiakkaan ja palvelimen (sekd
ndiden jirjestelmien) vélilldi on CORBA -tekniikan padikomponentin, Object Request
Broker:in (ORB), tehtdvd. Se sovittaa eri jarjestelmien ldhettimét palveluprimitiivit ja
ndiden vastaukset toisiinsa sopiviksi ja ndin mahdollistaa jarjestelmiriippumattomuu-

den. /15/

Aiheesta l0ytyy enemmin tietoa mm. Robert Orfalin kirjasta: Client/Server
programming with JAVA and CORBA (kts. lihdeluettelo) tai Object Management

Group:in Internet sivuilta (http://www.omg.com/).

3.2 OpenTTCN protokollatesteri

3.2.1 Yleistad

Tassd kappaleessa késitellddn OpenTTCN protokollatesterin arkkitehtuuria ja rakennetta
erikoistyon kannalta. Téssd ei esitelli esimerkiksi OpenTTCN:n eri versioita
(OpenTTCN Workstation Tester, OpenTTCN Demo Tester ja OpenTTCN Tester

ToolKit), vaan pitdydytdéin mahdollisimman yleiselld tasolla.


http://www.omg.com)/
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3.2.2 Toimintaidea

OpenTTCN protokollatesterid kiytetddn péddasiassa automatisoimaan protokollien ja
hajautettujen jarjestelmien standardinmukaisuustestausta. Tdmédn liséksi sitd voidaan
kayttdd ohjelmistojen tuotekehitysvaiheen testauksessa, toimivuustestauksessa sekd

verkkojen integraatiotestauksessa (Network Integration Testing). /17/

Standardinmukaisuustestausta ajatellen testerid voidaan kéyttid perinteisten protokollien
kuten ATM, DECT, ISDN, GSM jne. testaukseen, joista yleensd on toteutettu valmiit
standardoidut testiaineistot eri standardointijirjestdjen (esimerkiksi ETSI) toimesta.
Perinteisten televerkoissa kaytdssd olevien protokollien liséksi testerid voidaan kéayttda
internetprotokollien testaukseen mukaan lukien CORBA -palvelut, Mobile IP, Voice
over IP ja SNMP -pohjaiset verkonhallintajérjestelmét jne. /9, 17/

3.2.3 Ominaisuudet / arkkitehtuuri

OpenTTCN protokollatesteri on avoin ratkaisu, jonka toiminta pohjautuu ISO/IES 9646
standardien (ITU - T:n X.290 suosituksien) madrittelemédén standardinmukaisuustestaus
metodologiaan. OpenTTCN protokollatesteri suorittaa testit niin, ettd se tulkitsee
abstraktit testitapaukset suoraan ajonaikana eikd operaatiossa vaadita erillisid kddnnds- /

linkitysvaiheita. /9, 17/

Abstraktit testitapaukset on kuvattu ISO 9646-3 standardissa mééritellylld TTCN -kie-
lelld Machine Processable (TTCN.MP) muodossa. Abstrakti testiaineisto (ATS) kuva-
taan testitiedostoissa, joista testeri pystyy lataamaan testit tietokantaansa ja edelleen

suorittamaan nama.

Koska testien kuvaaminen tapahtuu abstraktilla tasolla (TTCN, ASN.1), testattavalla
systeemilld ei ole vaikutusta testien kuvaamiseen. Testeri on testattavan systeemin suh-
teen geneerinen ratkaisu ja ndin ollen sen yhteyteen tulee aina toteuttaa erillinen sovi-
tinohjelma (Gateway), jonka tehtdvéna on sovittaa testeri testattavaan implementaatioon
(IUT). Toisin sanoen, testeri kdyttdytyy aina samalla tavalla riippumatta testattavasta

systeemistd ja vain Gateway toteutus vaihtelee testattavasta kohteesta riippuen. /8, 9/
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OpenTTCN testerin arkkitehtuuri rakentuu seuraavista komponenteista ja niiden véli-
sistd suhteista: User Interface, OpenTTCN Engine, Repository, Operation Server ja yksi
tai useampi Gateway. User Interface, OpenTTCN Engine ja Repository ovat osa
OpenTTCN ohjelmiston ydintd. Gateway:t ja vaihtoehtoinen Operation Server eivit
kuulu testerin ydin toteutukseen vaan ovat osa kokonaistestausjirjestelméaa. OpenTTCN
testeri kokonaisuudessaan, Operation Server sekd Gateway:t muodostavat yhdessd ha-

jautetun testausjirjestelmén.

Abstract
Test
Suite

(ATS)

Test Suite

Parameters

Control
Interface

OpenTTCN
Engine
5
>
User
Interface

Operation
Server

Gateway(n)

Gateway(n+1)

Network
Service(s)

Kuva 13: OpenTTCN testausjdrjestelmd /17/

Testeri tarjoaa kayttdjille komentorivipohjaisen kéyttoliittymédn (User Interface), jolla
kayttdja voi sdddelld testerin toimintaa. Kdyttoliittymai tarjoaa tyokalut testiaineistojen
lataamiseen tiedostoista testerin tietokantaan, testien valitsemiseen sekéd testien ajami-
seen. Lisdksi kdyttoliittymd mahdollistaa standardinmukaisien testauslokien tuottami-

Sen.

Repository ja TTCN Engine muodostavat systeemin, jota kdytetddn tallettamaan ja suo-

rittamaan testiaineistoja. Abstrakti testiaineisto talletetaan Repository:n yhdessd testi-
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aineistoon liittyvien parametrien kanssa. TTCN Engine:d kdytetdén valitsemaan ja suo-

rittamaan testitapauksia kayttoliittyma tyokalujen ohjeiden mukaisesti.

OpenTTCN Engine on geneerinen TTCN -virtuaalikone, joka suorittaa abstrakteja testi-
aineistoja tulkitsemalla. Testiaineistojen tulee olla kirjoitettu standardinmukaisella
TTCN -notaatiolla. Virtuaalikone muodostaa abstrakteista testiaineistoista suoritettavia
testiaineistoja (Executable Test Suite). Tulkkaamisesta johtuen ei suoritettavan testiai-

neiston muodostamisessa tarvita vélivaiheita kuten kdantdmista ja linkitysta.

Operation Server on palvelinkomponentti, joka toteuttaa testiaineiston madrittelemat
operaatiokuvaukset. Mikéli operaatiot on kuvattu testiaineistossa proseduraalisesti, ope-
raatiot suoritetaan suoraan OpenTTCN Engine virtuaalikoneen toimesta. T&lloin eril-

listd Operation Server ratkaisua ei tarvita.

Repository on tietokanta, jota kdytetddn ’sdilomiddn’ abstraktit testiaineistot ja niihin
liittyvit parametrit. Sdilominen tapahtuu muodossa, jossa OpenTTCN voi tulkita sdilot-

tyd testiaineistoa.

OpenTTCN testeri tarjoaa Gateway:lle avoimen oliopohjaisen OMG:n méérittelemén
CORBA -ohjelmointirajapinnan, jonka avulla Gateway voidaan kytked testeriin ja jonka
avulla voidaan siirtdd dataa testerilti Gateway:lle ja pdinvastoin. Gateway toteuttaa var-
sinaisen PCO -maédrittelyn, joka on esitetty testiaineistossa. Gateway:n tehtdvani on
kytked OpenTTCN Engine verkko(siirto)palveluiden tarjoajaan ja tdtd kautta edelleen

testattavaan implementaatioon (IUT). /17/

Testerin ja SUT:in vélilld oleva Gateway toteutus riippuu tdysin testattavasta systee-
mistd. Jos testerilld testattaisiin esimerkiksi jotain &lyverkko komponenttia, olisi
Gateway:n ja SUT:n vilinen protokollapino mahdollisesti Signaling System no. 7 (SS7).
Téssd tydssd Gateway:n ja testattavan systeemin vélinen kommunikointiprotokolla on
UDP, koska tyon mielenkiinto suuntautuu SNMP -protokollaan, joka toimii IP -ver-

kossa.
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3.2.4 Toiminta / kdyttd

Seuraavaksi esitelldén pelkistetysti varsinaisen testausprosessin kuvaus OpenTTCN

protokollatesterid kdyttden:

e Kiynnistetddn OpenTTCN testeri

e Kiynnistetddn IUT ja tarvittaessa SUT.

e Kiynnistetddn tarvittavat Gateway implementaatiot. Niitd voi olla yksi tai
useampi.

e [adataan haluttu abstrakti testiaineisto (ATS) testerin tietokantaan kayttoliit-
tyma komennoilla.

o Kayttoliittymad kayttdmalld ladataan halutut parametrit, jotka liittyvat ladat-
tuun testiaineistoon, testerin tietokantaan. Standardinmukaisuustestausta ajatel-
len ndma parametrit ilmoitetaan yleensd IXIT- ja PIXIT -lausunnoissa.

e Mikili testiaineisto maédrittelee erityisid operaatioita, kdynnistetddn erillinen
operaatiopalvelin (Operation Server), joka kytketddn testeriin kayttamailla
kayttoliittymékomentoja.

o Kytketdéin Gateway implementaatiot testerin yhteyteen kéyttimalla kayttoliit-
tymaa.

e Testaus aloitetaan kéyttoliittyméltd annettavalla komennolla. Till6in on mah-
dollista valita jokin tietty tai mahdollisesti useampia suoritettavia testitapauk-
sia.

e Lopuksi kdyttdja voi tutkia OpenTTCN:n tuottamia testauslokeja.
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4 ERIKOISTYOSSA TALLA HETKELLA TOTEUTETUT ASIAT

4.1 Yleinen testausarkKkitehtuuri

4.1.1 Yleistd

Erikoistydssd maddritelty yleinen testausarkkitehtuuri verkonhallintajdrjestelmien
testaamiseksi rakentuu kolmesta padkomponentista: OpenTTCN protokollatesteri,
Gateway implementaatiot sekd verkonhallintajérjestelmd. Verkonhallintajérjestelma
koostuu kahdesta osajoukosta: verkonhallintapalvelimet ja tavalliset verkkolaitteet (kzs.

Kuva 14).

Protokollatesteri muodostaa  suoritettavia testiaineistoja  (ETS)  abstrakteista
testiaineistoista (ATS) tulkitsemalla nditd ajon aikana. Testit muodostuvat
perustapahtumien suorittamisesta, joita ovat mm. protokollaviestien (PDU) ldhetys ja
vastaanotto seka erilaiset ajastintoiminnot. Tarkemmin OpenTTCN testeristd on kerrottu

kappaleessa 3.2 OpenTTCN protokollatesteri.

Gateway:td kaytetddn sovittamaan OpenTTCN testerin tarjoama CORBA -
liityntdrajapinta verkonhallintajérjestelmén SNMP -protokollapinoon. Toisin sanoen
Gateway on sovitinohjelma, joka vastaanottaa testerin ldhettdmid PDU:ita ja koodaa ne
SNMP -viestien muotoon ja ldhettid ne edelleen testattavalle jérjestelmaille.
Luonnollisesti Gateway vastaanottaa testattavan jdrjestelmédn ldhettiméit vastaukset,
dekoodaa ne PDU:ksi ja ldhettdd edelleen testerille. Ndin mahdollistetaan testerin ja
testattavan jarjestelmén vélinen kommunikointi. Gateway implementaatiosta on kerrottu
tarkemmin kappaleessa 4.1.2 Gateway. Verkonhallintajdrjestelmistd on kerrottu

tarkemmin kappaleessa 3.1.1 Verkonhallintajdirjestelmait.
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Verkonhallintajédrjestelmissd on kaksi pddelementtid, joita voidaan testata protokolla-
testerilld: verkonhallintapalvelin ja verkkolaite. Téssé tyOssd otetaan mukaan vield kol-
mas testattava elementti, Gateway implementaatio. Tarkemmin testauskohteista on ker-

rottu kappaleessa 4. 1.3 Testattavat elementit.

Testerin tarjoama OMG Gateway:n tarjoama
CORBA ORB rajapinta SNMP rajapinta internet

Gateway:lle verkkoon
Testiaincist AN Konfiguraatio Verkonha!linta-
(eTsTlCaIiII.llf/Ilfs’)o Testien tulokset tiedosto palveh?estattava
N % elementti
ATS

internet verkko

(UDP/IP)
Kayttaja Ul OpenTTCN Gateway (2)
Testeri i Testattava Nl
| elementti o“&

Testauskohteet:
1. Verkkolaitteet

2. Verkkopalvelimet
3. Gateway toteutukset

Gateway (n) Verkkolaite
Testattava
elementti

@

Kuva 14: Yleinen testausarkkitehtuuri verkonhallintajdrjestelmien testaamiseksi

4.1.2 Gateway

Gateway:n perusidea on toimia sovitinohjelmana OpenTTCN testerin ja testattavan
systeemin (verkonhallintajérjestelma) valilld. Gateway vastaanottaa testeriltd protokol-
laviesteja (PDU:ita), jotka se koodaa SNMP -viesteiksi ja ldhettdd edelleen verkonhal-
lintajérjestelmélle. Luonnollisesti Gateway vastaanottaa verkonhallintajérjestelmén 14-
hettamida SNMP -viestejd, jotka se dekoodaa PDU:ksi ja ldhettdd edelleen testerille.
Niin Gateway mahdollistaa testerin ja verkonhallintajirjestelmén vélisen kommuni-

koinnin.
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OpenTTCN tarjoaa Gateway toteutuksille Object Request Broker (ORB) liityntdrajapin-
nan, jota kiytetddn liittdessd abstrakteissa testiaineistossa (ATS) mddritellyt PCO:t
Gateway toteutuksiin, jotka varsinaisesti toteuttavat testiaineistoissa madiriteltyjen
PCO:den toiminnallisuudet. Liityntdrajapinta tarjoaa Gateway:n kiytettaviksi CORBA -
metodeja, joilla voidaan siirtdd dataa OpenTTCN testeriltd Gateway:lle ja pédinvastoin.
Gateway:n tulee kyetd keskustelemaan testerin lisdksi myoOs testattavan systeemin
kanssa. Tédhdn kiytetdidn SNMP -protokollaa, jota verkkolaitteet ja verkonhallintapalve-

limet ymmartavit.

Koska Gateway:n liityntd OpenTTCN testeriin ja tiedonsiirto testerin ja Gateway:n vi-
lilld tapahtuu CORBA -metodeja kiyttimaélld ja toisaalta Gateway:n tulee pystyd kom-
munikoimaan verkonhallintajirjestelmén kanssa kdyttdmélla SNMP -protokollaa, valit-

tiin Gateway:n toteutuskieleksi Java. Java:n valintaa tukivat mm. seuraavat seikat:

e Java tukee OMG:n standardoimaa CORBA -teknologiaa.

e Java mahdollistaa UDP/IP -protokollatason ohjelmoinnin tarjoamalla yksin-
kertaisia ja kohtuullisen tehokkaita metodeja sokettien mairittelyyn ja UDP -
tason tiedonsiirtoon.

e Java ohjelmointikieli on jdrjestelmiriippumaton eli samaa koodia voidaan
kayttid tarvittaessa niin Linux kuin Windows alustalla ilman komplikaatioita.

e Koska SNMP -viestien vilittdminen ei vaadi tdydellistd reaaliaikaisuutta,
Java:n suorituskyky on riittava.

e Java ohjelmointikieli on helppo ja nopea omaksua, se mahdollistaa mm. sdikei-
den siséllyttdimisen ohjelmaan helposti. Java koodin dokumentointiin on ole-

massa ilmaisia ja helppokéyttoisid tyokaluja.

Vaihtoehdot Java:lle olivat padasiassa C- tai C++ ohjelmointikielet. Sithen miksi néitd
kielid ei valittu toteutuskieliksi vaikuttivat mm. seuraavat seikat: TML -laboratorion
Lappeenrannan projekteissa kdytetddn yleisesti oliopohjaisia ratkaisuja ja C -kielen
kayttiminen oliopohjaisen CORBA -liitynnén toteuttamiseen ei ole paras vaihtoehto, C-
ja C++ kielet ovat monimutkaisempia verrattuna Java:an. Lisdksi Gateway:lla ei ole tar-
vetta olla tdysin reaaliaikainen. Java:lla toteutettu Gateway pystyy vilittdimain muuta-

mia SNMP -viestejd sekunnissa ja tdmé on riittdva tehokkuus Gateway:lle.
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Gateway:ta toteutettaessa ensimmadisend on maédriteltivd Gateway:n arkkitehtuuri ja
eritoten liitynndt OpenTTCN testeriin ja verkonhallintajérjestelméén. Gateway:n arkki-
tehtuurin seka liitdntdjen perusteella voidaan mééritelld testausarkkitehtuuri, jossa kdy
ilmi testerin, Gateway:n ja testattavan systeemin vélinen konfiguraatio (kts. Kuva 14).
Testausarkkitehtuurin ja Gateway:n liitdntdjen méérittelyjen valilld on riippuvuuksia ja
ndin ollen Gateway:n arkkitehtuuri, liitdntjen osalta, vaikuttaa sithen millaisia konfigu-

raatioita testerin, Gateway:n ja testattavan systeemin valilld on mahdollista toteuttaa.

Koska Gateway on sovitinohjelma kahden systeemin vililld, on arkkitehtuurin siséllet-
tdvd seuraavat médrittelyt: liitdnnidt ulkoisiin systeemeihin, kooderi ja dekooderi ele-

mentit, elementit viestien vastaanottoon ja ldhettdmiseen.

Gateway:n liitynnét testeriin tapahtuvat PCO -maédérittelyjen kautta. Gateway:n arkki-
tehtuurin kannalta oleellinen maarittely on montako PCO -liityntdd yksi Gateway to-
teuttaa. Téssd ty0ssd pdddyttiin ratkaisuun, jossa Gateway toteuttaa yhden PCO -mairit-

telyn (kts. Kuva 16). Ratkaisuun vaikuttivat padasiassa seuraavat seikat:

e Ratkaisu, jossa Gateway toteuttaa yhden PCO:n on tarpeeksi yleinen, jotta sitd
voidaan soveltaa useimpiin testausarkkitehtuureihin.

e Tissd ty0ssd toteutettavat testitapaukset ovat tyon prototyyppi luonteesta joh-
tuen niin yksinkertaisia, ettd testausarkkitehtuurissa maaritellddn vain konfigu-

raatioita, joissa jokaiselle PCO:lle on médritelty oma Gateway.

Vaihtoehto tille ratkaisulle on tietenkin se, ettd yksi Gateway toteuttaa useampia PCO -
madrittelyjd. Se kuinka monta PCO:ta yksi Gateway toteuttaa on oleellinen seikka maa-
riteltdessd testausarkkitehtuuria. Esimerkiksi jos Gateway toteuttaa yhden PCO:n niin
kaytannossd tdma tarkoittaa sitd, ettd jokaista ATS:ssa ollutta PCO -méiérittelyd kohden

tdytyy kdynnistdd oma Gateway ohjelma (kts. Kuva 15).

Jos Gateway toteuttaa useampia kuin yhden PCO -mdiirittelyn, esimerkiksi viisi, niin
talloin nditd viittd ATS:ssa ollutta PCO -médrittelyd kohden tarvitsee kdynnistdd vain

yksi Gateway. Tallainen ratkaisu voisi soveltua tilanteeseen, jossa testerille sydtetdin
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testiaineistoja, joissa madritelldén suuri maird PCO:ita. Tdlloin Gateway toteutuksien
kdynnistiminen kisin jokaista PCO:ta kohden voi olla suuri operaatio ja parempi rat-
kaisu olisi kdynnistdd Gateway toteutukset automaattisesti yhden ohjelmarungon sisélla
eri prosesseissa. Tdma mahdollistaisi liséksi sen, ettd Gateway:lle voitaisiin antaa para-

metrina tieto siitd montako PCO:ta sen tdytyy toteuttaa.

Gateway toteutettiin sisdisen arkkitehtuurin osalta niin, ettd sitd on helppo muuttaa. Ta-
mén option takia Gateway on suhteellisen helppo mééritelld toteuttamaan esimerkiksi

kymmenen PCO:ta.

Gateway:n toteuttajan tdytyy myos médritelld kuinka Gateway liitetddn verkonhallinta-
jarjestelmddn. Tyossd pdddyttiin standardinmukaiseen ratkaisuun, jossa Gateway kayt-
taa liitdntddn kahta sokettia, joiden portti numerot voidaan méiéritella konfigurointitie-
dostoissa (selitetddan myohemmin téssd kappaleessa). Toinen soketti kdsittelee SNMP
Trap -viestejd ja toinen SNMP GetRequest, GetNextRequest, SetRequest -viesteja (kts.
3.1.1 Verkonhallintajdrjestelmdt).

Mikali abstraktissa testiaineistossa kédytetdén rinnakkaista TTCN:44 ei tdlld ole vaiku-
tusta Gateway:n arkkitehtuuriin. Téassékin tapauksessa jokaista rinnakkaisissa testipro-
sesseissa olevaa PCO:ta varten tarvitaan oma Gateway toteutus, joka toteuttaa kyseisen
PCO:n toiminnallisuuden (kts. Kuva 15). Edelld esitetylld tavalla jokaisella Gateway:lla

on oma sokettiparinsa, jolla se voi keskustella verkonhallintajédrjestelmén kanssa.



42

UDP portti SNMP:
GetRequest, GetRespond,
SetRequest,
GetNextRequest

viesteille
UDP portti SNMP:
Trap viesteille
\
GATEWAY1

SNMP GetRequest,
GetRespond, SetRequest,
GetNextRequest
viestit

SNMP
rajapinta

SNMP Trap
viestit

CORBA ORB
rajapinta

MAIN TEST COMPONENT

CREATE PARALLEL TEST
DESTROY COMPONENT 1

Verkonhallinta
palvelin

CREATE PARALLEL TEST GATEWAY2
DESTROY COMPONENT >
TAI
CREATE PARALLEL TEST CATEWAYS
DESTROY COMPONENT 3 Verkkolaite
i
CREATE PARALLEL TEST
DESTROY COMPONENT n GATEWAYn Testattav_a
systeemi

OpenTTCN
protokollatesteri

Kuva 15: Gateway toteutuksien sijoittuminen kdytettdessd rinnakkaista TTCN:ta

Gateway:n arkkitehtuuri koostuu viidestd pddkomponentista: Decoder, Encoder, SNMP
Message Sender, SNMP Trap Message Receiver, SNMP Get/Set Message Receiver.
Niiden liséksi arkkitehtuurissa on mukana seuraavat komponentit: Sequence Begin,
Sequence End, Integer, NULL, HexString, Object Identifier Begin, Object Identifier
End (kts. Kuva 16).

SNMP Trap Message Receiver komponentti vastaanottaa testattavalta systeemiltd (ver-
konhallintajédrjestelmd) SNMP Trap -viestejd. Namé viestit se vélittdd edelleen Decoder
komponentille, joka dekoodaa viestit PDU:ksi ja vélittdd edelleen testerille. SNMP
Get/Set Message Receiver komponentti toimii muuten vastaavalla tavalla kuin SNMP
Trap Message Receiver komponentti mutta SNMP Trap -viestien sijaan se vastaanottaa

kaikkia muita SNMP -viesteja.
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Encoder komponentti vastaanottaa testeriltd abstrakteja PDU:ta, jotka se koodaa SNMP
-viesteiksi ja vélittdd edelleen SNMP Message Sender komponentille, joka l&hettdd ne

testattavalle systeemille (verkonhallintajirjestelmé).

Muut komponentit ovat koodaus/dekoodaus komponentteja, joita Encoder komponentti
kayttdd koodatessaan vastaanottamiaan PDU:ita SNMP -viesteiksi ja joita Decoder
komponentti kdyttdd dekoodatessaan vastaanottamiaan SNMP -viesteja PDU:ksi. Kukin
ndistd komponenteista koodaa/dekoodaa tietyn tyyppisen kentéin arvon. Esimerkiksi
Integer komponentti koodaa PDU:ssa olevan Integer kentéin arvon SNMP -viestiin BER
-koodauksen mukaisesti. Vastaavasti toiseen suuntaan Integer komponentti dekoodaa

(purkaa) BER -koodauksen ja sijoittaa Integer kentéin arvon PDU:hun.

SNMP
B Decoder Trap SNMP Trap portti
Message
Receiver
p A 5 [ =]
| ________________ A
|
: Sequence Soquense | SNMP -viestit
Begin End
PDU -viestit | ) :
|
< M '
o) | |
N b | | SNMP
Testeri 2 || oveger NULL HexString | Get/Set Testattava
A | : Message Systeemi
| Receiver
| | =
|
: Object gnco:ers Object |
Identifier ecoders Identifier I
I'| Begin for SNMP End | SNMP GetSet
| portti
datatypes |

SNMP Message Sender

Kuva 16: Gateway:n arkkitehtuuri

Edelld Gateway:ta on esitelty yleisen arkkitehtuurin ndkokulmasta. Tétd kdytettiin poh-
jana Gateway ohjelman suunnittelussa ja toteutuksessa. Seuraavaksi Gateway:ta esitel-
ladn toteutusnidkokulmasta. Koska Gateway toteutettiin Java ohjelmointikielelld, on se
tidysin oliopohjainen. Talloin ohjelman luokkarakenne voidaan esittdd helposti kaytta-
mailld Unified Modelling Language (UML) kuvauskieltd. UML -kieltd kdytetddn ohjel-

mistojen mallintamisessa kuvaamalla ja méiirittelemélld ohjelmistokomponentteja (luo-
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kat, luokkien ilmentymit jne.). Gateway:n luokkarakenteen UML -kuvaus on esitetty

liitteessa 1.

Liitteessd 1 esitetyn Gateway ohjelman UML -kielisen luokkadiagrammin pohjalta voi-
daan esittdd seuraavat toteutuksen padkohdat (implementoitujen luokkien toiminta ylei-

sella tasolla):

Gateway ohjelman ’starting point” on ohjelman paidluokka, SNMPGateway. Se sisaltdd
ohjelman kdynnistdmiseen tarvittavat metodit. Ohjelman kdynnistdmisen jdlkeen eli sen
jilkeen kun ohjelma on luonut ilmentymén (olion) SNMPGateway luokasta, tdma il-
mentymé suorittaa toiminnallisuuksia, jotka parsivat ohjelmalle parametrina annetun
konfigurointitiedoston seké initialisoivat ohjelman niilld kdyttdjan konfiguroimien tie-

tojen perusteella.

SNMPGateway ja SNMPThread luokalla on UML -maéirittelyjen mukaisesti (yhden
suhde yhteen) koostumussuhde. Kun ohjelma luo ilmentymdan SNMPGateway luokalle,
samalla luodaan ilmentymd SNMPThread luokalle. SNMPThread ilmentymén tarkoi-
tuksena on luoda Gateway ohjelmaan siie, jonka sisdlld ohjelman varsinainen toimin-
nallisuus (viestien ldhettdminen, vastaanottaminen, koodaaminen, dekoodaaminen jne.)

suoritetaan.

Aikaisemmin tissd kappaleessa mainittiin Gateway:n olevan toteutettu niin, ettd sen
arkkitehtuuria on helppo muuttaa siten, ettd Gateway toteuttaisi useamman kuin yhden
PCO -maédrittelyn. Koska Gateway:n toiminnallisuus tapahtuu yhden sdikeen sisdlld,
voidaan toiminnallisuuksien mairdd (toteutettavien PCO -méidrittelyjen madrad) lisata
madritteleméllda SNMPGateway ja SNMPThread luokkien vélinen koostumussuhde niin,
ettdi SNMPGateway koostuu useammasta kuin yhdesta SNMPThread ilmentymésté (yh-
den suhde moneen yhteys). Eli toisinsanoin lisétdén sdikeiden midrdd Gateway ohjel-

man sisalla.

SNMPThread luokka koostuu SNMPPco luokasta, joka mairittelee Gateway:n PCO -
liittynnédn OpenTTCN testeriin. Luotaessa ilmentymd SNMPThread luokasta, luodaan
samalla ilmentymd SNMPPco luokasta.
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SNMPPco luokalla on  koostumussuhde  seuraavien luokkien  kanssa:
SNMPGatewaySocketReader (yhden suhde kahteen), SNMPMsgSender (yhden suhde
kahteen) ja EncoderEntity (yhden suhde yhteen). Eli ndiden luokkien ilmentymét luo-
daan samaan aikaan kuin SNMPPCo luokan ilmentymi. SNMPPco luokan pédétehtiava
on toteuttaa testiaineistossa madritellyn PCO:n toiminnallisuus (viestien vélittdminen
testerin ja testattavan systeemin vélilld). SNMPPco ilmentymé hoitaa kommunikoinnin
testerin ja Gateway:n vililld eli se toteuttaa metodit, joilla voidaan vastaanottaa ja 14-

hettdd abstrakteja protokollaviesteja (PDU) testerin ja Gateway:n vililla.

SNMPPco kayttdid SNMPGatewaySocketReader ja SNMPMsgSender luokkien meto-
deja keskustellessaan verkonhallintajdrjestelmdn kanssa. EncoderEntity luokkaa se

kayttdd testeriltd vastaanottamiensa PDU:en koodaukseen SNMP -viesteiksi.

SNMPGatewaySocketReader luokan ilmentymid kiytetddn lukiessa Gateway:n so-
ketteja (2 kpl). SNMPGatewaySocketReader luokalla on koostumissuhde (yhden suhde
yhteen) DecoderEntity luokan kanssa, jota kiytetddn dekoodaamaan vastaanotetut

SNMP -viestit PDU:ksi.

SNMPMsgSender luokan ilmentymét hoitavat testeriltd saapuneiden PDU:en, jotka on

jo koodattu SNMP -viesteiksi, eteenpdin ldhettdmisen verkonhallintajérjestelmalle.

DecoderEntity luokan ilmentymé dekoodaa verkonhallintajdrjestelmiltd vastaanotetut

SNMP -viestit PDU:ksi, jotka SNMPPco luokan ilmentyma vilittda edelleen testerille.

EncoderEntity luokan olio koodaa testeriltd vastaanotetun PDU:n SNMP -viestiksi,
joka se lahettdd edelleen verkonhallintajarjestelmaélle kdyttien SNMPMsgSender luokan

ilmentymia.

Sekd DecoderEntity ja EncoderEntity luokan oliot kdyttavit seuraavien luokkien pal-
veluita: ASNlInteger, ASNI1Null, HexString, ObjectldentifierBegin,
ObjectldentifierEnd, SequenceBegin ja SequenceEnd. Niiden luokkien ilmentymien

tehtdvidnd on koodata Gateway:n testeriltd vastaanottamien PDU:den kenttien arvot
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SNMP -viesteihin BER -koodauksella tai dekoodata Gateway:n verkonhallintajérjestel-

maltd vastaanottamien SNMP -viestien PDU:ksi, joka ldhetetdén testerille.

Gateway ohjelman muuttujien arvot on mahdollista alustaa kdyttdmalld konfigurointi-
tiedostoa. Talloin kéayttdjd voi madritelld tiedostoon mm. Gateway:n sokettien porttien
arvot, Gateway:n toteuttaman PCO:n nimen jne. Esimerkki konfigurointitiedoston ra-

kenteesta on esitetty liitteessa 2.

4.1.3 Testattavat elementit

Verkonhallintajédrjestelmissd on kaksi pddelementtid, joita voidaan testata protokolla-
testerilld: verkonhallintapalvelin ja verkkolaite. Tdssé tydsséd otetaan mukaan vield kol-
mas testattava elementti, Gateway implementaatio (kts. Kuva 14). Verkonhallintapalve-
limen ja verkkolaitteen testaaminen on késitelty pddosin teoreettiselta kannalta ISO
9646-2 standardin kisitteitd soveltaen. Kdytdnnon tydssd keskityttiin Gateway imple-

mentaation testaamiseen.

Verkkolaite muodostaa testattavan systeemin (SUT) ja varsinainen testattava imple-
mentaatio (IUT) on verkkolaitteen 'sisdlld' pyorivda Agent -protokolla (kts. Kuva 2).
Agent -protokollan tehtévit on kuvattu tarkemmin kappaleessa 3.1.1 Verkonhallinta-

Jjdrjestelmdit.

Agent -protokollalla on kaksi rajapintaa. Ensimmaéinen on SNMP -rajapinta, jolla Agent
keskustelee verkonhallintapalvelimen ja testaustilanteessa Gateway:n vilitykselld
OpenTTCN protokollatesterin kanssa. Toinen rajapinta on Agent -protokollan ja MIB -
tietokannan vilinen, verkkolaitteen sisdinen rajapinta, jota Agent kayttdd operoidessaan
MIB -tietokantaa verkonhallintapalvelimelta tai testerilti vastaanottamiensa viestien
perusteella. Luonnollisesti timédn rajapinnan toteutus vaihtelee sen mukaan miten loogi-

nen MIB -tietokanta on toteutettu ohjelmisto-/rautatasolla.

Tassd tydssd on toteutettu yksi testitapaus, jolla voidaan testata esimerkin omaisesti
Linux  kéyttdjarjestelmddn  saatavia  ilmaisohjelmia  (/usr/sbin/snmpd  ja

/usr/bin/snmptrap). Néistd ensimmdiinen toteuttaa verkkolaitteiden yleisessd rakenne-
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mallissa (kts. Kuva 2) méaritellyn Agent -protokollan toiminnallisuuden. Jalkimmaista
kaytetddn generoimaan SNMP Trap -viestejd. Kyseisestd testitapauksesta ja mainituista
ilmaisohjelmista kerrotaan tarkemmin kappaleessa 4.3 Testitapaukset.

Testerin tarjoama OMG Gateway:n tarjoama

CORBA ORB rajapinta SNMP rajapinta internet
Gateway:lle verkkoon

Testiaineisto Testien tulokset
(TTCN.MP)
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=
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_ (UDP/IP)
Kayttadja Ul
Verkkolaite

Kuva 17: Verkkolaitteen yleinen testausarkkitehtuuri

Verkkolaitteen testausarkkitehtuuri rakentuu niin, ettdi OpenTTCN testeri kytketdin
ORB -liityntérajapintaa kédyttden Gateway:hin, joka hoitaa testerin ldhettdmien viestien
vilityksen internetverkon yli verkkolaitteelle ja verkkolaitteiden ldhettimien viestien
vilityksen testerille. Agent -protokollan testaus on esitetty tarkemmin kappaleessa 4.2
1SO 9646-2 kdsitteet mddriteltdessd testausarkkitehtuuria, jossa esitellddn Agent -pro-

tokollan testaus ISO 9646-2 standardissa esitetyin késittein.

Verkonhallintapalvelin muodostaa testattavan systeemin (SUT). Varsinainen testattava
implementaatio muodostuu palvelimen ’sisélld’ pyorivistdi Manager -protokollasta ja
hallintaohjelmista (kts. Kuva 2). Manager -protokollan tehtévit on kuvattu tarkemmin

kappaleessa 3.1.1 Verkonhallintajdrjestelmait.
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Verkonhallintapalvelimia ajatellen on mahdollista muodostaa kaksi erillistd testausske-
naariota: ensimmaisessd skenaariossa testataan yksistidn Manager -protokollaa, toisessa
testataan Manager -protokollan ja hallintaohjelmiston toimintaa yhdessi. Jos testataan
hallintaohjelmiston toimintaa, tulee my6s Manager -protokollan toiminta testata, koska
se tarjoaa palveluitaan hallintaohjelmistolle, joiden toiminta on testattava ennen tai yh-

tdaikaa niiden kayttoon oton kanssa.

Manager -protokollalla on kaksi rajapintaa, joista toinen on Manager -protokollan ja
verkon vélinen SNMP -rajapinta, jota Manager kdyttdd keskustellessaan muiden ver-
kossa olevien laitteiden kanssa. Hallintaohjelmistojen ja Manager:in vilinen rajapinta
on verkonhallintapalvelimen sisdinen rajapinta, koska verkonhallintaohjelmistot eivét
ole standardoituja. Télloin mydskédn niiden rajapintoja ei ole sovittu ennalta vaan jo-
kainen hallintaohjelmisto ja Manager -protokollan ’yldpuolinen’ osuus omaa erilaisen
rajapinnan riippuen hallintaohjelmistojen toteuttajasta. Tillaiset valmistajakohtaiset
rajapinnat aiheuttavat sen, etti toteutettaecssa Gateway ratkaisuja testerin ja testattavan
implementaation viliin, joudutaan jokaisen valmistajan rajapinnalle mahdollisesti to-

teuttamaan erilainen Gateway ratkaisu.

Testerin tarjoama OMG Gateway:n tarjoama
CORBA ORB rajapinta SNMP rajapinta internet
Gateway:lle verkkoon

Testiaineisto Testien tulokset

(TTCN.MP)
ATS LOG
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i internet protokolla
f L U m & Al
= \‘/ verkko
e nen % @% (UDP/lP) &%@
KRt OpenTTCN Verkonhallinta-

Testeri palvelin

Kuva 18: Verkonhallintapalvelimen yleinen testausarkkitehtuuri

Verkonhallintapalvelimen testausarkkitehtuuri rakentuu vastaavalla tavalla kuin verkko-
laitteen testauksessa eli OpenTTCN testeri kytketddn Gateway:hin, joka hoitaa viestien
vilityksen testeriltd testattavalle systeemille ja pdinvastoin. Tarkemmin Manager -pro-

tokollan testaus on esitetty kappaleessa 4.2 ISO 9646-2 kdsitteet mddriteltiessd tes-
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tausarkkitehtuuria, jossa esitelliin Manager -protokollan ja hallintaohjelmistojen tes-

taus ISO 9646-2 standardissa esitetyin késittein.

Téssd tyOssd on toteutettu yksi testitapaus, jolla voidaan testata esimerkin omaisesti
Linux:ssa pyoriva /usr/sbin/snmptrap ilmaisohjelmaa. Timé ohjelma toteuttaa osin ver-
konhallintapalvelimen Manager -protokollan toiminnallisuuden toimimalla demo oh-
jelmana, joka ottaa vastaan verkkolaitteiden ldhettimid SNMP Trap -viestejd. Kysei-
sestd testitapauksesta ja mainitusta ilmaisohjelmasta kerrotaan tarkemmin kappaleessa

3.3 Testitapaukset.

Vaikka Gateway ei kuulu verkonhallintajarjestelmédn komponentteihin, on sen toteutus
ollut oleellinen osa téitd erikoistyotd. TyOssd keskitytddnkin pddasiassa testaamaan

Gateway toteutusta johtuen mm. seuraavista syisté:

e Jotta verkonhallintajdrjestelmdn komponentteja (verkkolaitteet ja verkonhal-
lintapalvelimet) voitaisiin testata, tdytyy ensin varmentaa Gateway:n toimin-
nallisuus.

e (Gateway:n testaaminen antaa pitkilti késityksen ISO 9646 metodologian ja
OpenTTCN protokollatesterin soveltuvuudesta SNMP -verkonhallintajirjes-
telmien testaamiseen internetverkoissa.

e FErikoistyolle allokoitujen resurssien méérd on rajallinen ja tyon tarkoitus on
olla enemman tutkimus kuin sovellusperdinen, jolloin tietyn verkonhallintaso-
velluksen tai verkkolaitteen Agent -protokollan testaaminen on turhan kapea-

alainen projektin tulos.
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Kuva 19: Gateway:n yleinen testausarkkitehtuuri

Gateway:ta testatessa muodostettiin testausarkkitehtuuri, jossa OpenTTCN testeri kyt-
ketddn kahteen Gateway toteutukseen, jotka keskustelevat keskenddn SNMP -protokol-
laviestejd kdyttden testerin ohjeiden mukaisesti. Médritelty testausarkkitehtuuri poh-
jautuu siithen seikkaan, ettd yksi Gateway toteuttaa yhden abstraktissa testiaineistossa
(ATS) madiritellyn PCO:n. Tillaisella testausarkkitehtuurilla pddstddn verifioimaan
Gateway:n toiminnallisuuksia mm. koodaus/dekoodaus prosessien oikeellisuutta, vies-

tien ldhettdmisti ja vastaanottoa, Gateway:n ja testerin vélistd kommunikointi jne.

Téssd tydssd on Gatewayn testaamiseksi toteutettu kymmenen testitapausta, jotka esi-
telladn tarkemmin kappaleessa 4.3 Testitapaukset. Tarkemmin Gateway:n testaus on
esitetty kappaleessa 4.2 ISO 9646-2 kdsitteet mddriteltdessd testausarkkitehtuuria, jossa

esitellddn Gateway:n testaus ISO 9646-2 standardissa esitetyin késittein.

4.2 IS0 9646-2 standardin Kisitteet maariteltiessa testausarkkitehtuuria

ISO 9646-2 standardi méarittelee kisitteen abstraktit testausmenetelmit (Abstract Test
Methods). Tdmaén késitteen tarkoituksena on kuvata yleiselld tasolla kuinka IUT:ta tes-

tataan testausjdrjestelmad kéyttden (kts. 3.1.3 Standardinmukaisuustestaus).

Laadittaessa ISO 9646-2 kisitteiden mukaista mallia verkkolaitteen testauksesta, voi-
daan testausarkkitehtuuri esittdd abstraktia etdtestausmenetelmid kéyttden seuraavasti

(kts. Kuva 20). Testausjarjestelmé koostuu OpenTTCN protokollatesteristd, joka muo-
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dostaa alemman testerin (LT) toiminnallisuuden, sekd Gateway implementaatiosta.
Gateway toteuttaa abstraktissa testiaineistossa (ATS), jota OpenTTCN tulkitsee, maari-
tellyn PCO -toiminnallisuuden. Testattava systeemi (SUT) on verkkolaite, joka siséltda
testattavan implementaation (IUT), joka on verkkolaitteen sisilld pyorivd SNMP Agent
-protokolla. Viestien vilittiminen testausjdrjestelmén ja testattavan systeemin vélilld

tapahtuu internetverkon tarjoamia palveluita (UDP/IP) kdyttiden.

Testaustapahtumat rakentuvat proseduurin ympdrille, jossa LT 1dhettdd PDU:ita IUT:1le
ja vastaanottaa tdméin l&hettdmid PDU:ita. Lahettdessddan PDU:ita [UT:lle PDU:n kulku
tapahtuu todellisuudessa niin, ettd LT toimittaa PDU:n Gateway:lle, joka muokkaa LT:n
lahettamastd PDU:sta SNMP -viestin, jonka se ldhettdd alla olevan internetverkon pal-
veluita kéyttden IUT:lle. Tdmin jdlkeen IUT (Agent -protokolla) késittelee vastaanot-
tamansa viestin ja ldhettdd toimintansa mukaisen vastausviestin, jonka Gateway vas-
taanottaa. Gateway muuttaa vastaanottamansa viestin PDU -muotoon ja ldhettdd edel-
leen LT:lle. OpenTTCN protokollatesteri analysoi vastaanottamansa PDU:n ja vertaa
sitd testiaineistossa mairiteltyyn PDU:hun, jota odotetaan saapuvaksi. Mikéli vastaan-
otettu PDU on odotetun kaltainen, voidaan IUT:n sanoa olevan tdmén testisekvenssin
osalta toimiva. Jos PDU poikkeaa odotetusta, voidaan IUT -toiminnan todeta olevan

testisekvenssin toiminnallisuuden osalta virheellinen.

s ( )
Testausjirjestelma SUT: Verkkolaite
OpenTTCN
* PCO: LT_NMS IUT
Gateway PDUs
Agent -
‘ protokolla
( internetverkko )
—— N~——

Kuva 20: Verkkolaitteen etdtestausmenetelmd

Verkonhallintapalvelimen ISO 9646-2 standardinmukainen testausmalli voidaan esittda
abstraktia hajautettua testausmenetelmad kéyttden seuraavasti (kts. Kuva 21). Testaus-
jarjestelmi rakentuu paljolti edeltd esitetyn verkkolaite testausmallin tapaan. Eli testat-
tava systeemi koostuu OpenTTCN protokollatesteristd, joka muodostaa alemman teste-

rin (LT) toiminnallisuuden ja Gateway:std. Testattava systeemi on verkonhallintapalve-
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lin, joka sisdltdd testattavan implementaation (IUT). IUT koostuu Manager -protokol-

lasta seka hallintaohjelmista.

Lisdksi testattava systeemi sisdltdd ylemmin testerin (UT), joka on OpenTTCN muo-
dostama testeri toiminnallisuus. UT:n ja IUT:n vililla oleva PCO voi olla esimerkiksi
hallintaohjelmien kayttoliittyméa tai verkonhallintaohjelmien standardoimaton ohjel-
mointirajapinta. Viestien vilittiminen testausjérjestelmin ja testattavan systeemin vi-

lilla tapahtuu internetverkon tarjoamia palveluita (UDP/IP) kdyttden .

Testitapahtumat rakentuvat siten, ettd LT l&hettdd IUT:Ile PDU:ita ja vastaanottaa timén
lahettdmid vaste PDU:ita. Gateway:n tehtdvdnd on tdssdkin mallissa toimia koodaus-
/dekoodausohjelmana PDU:iden ja SNMP -viestien valilld. Mikéli LT:n vastaanottama
PDU vastaa testiaineistossa maddriteltyd PDU:ta, jota odotetaan saapuvaksi, voidaan

IUT:n todeta toimivan tdman testisekvenssin osalta.

Tilanne poikkeaa verkkolaitteen testausmenetelmé mallista siten, ettd nyt mukana on
my0s UT -komponentti, joka tarkkailee [UT:n ylépuolista rajapintaa ja samalla keskus-
telee LT:n kanssa mahdollistaen LT:n ja UT:n viliset koordinointiproseduurit mm.
ajastus tarkoituksessa. Yleensd verkonhallintajdrjestelmien testausta ajatellen, UT:n ja
IUT:n vélinen PCO on kayttoliittymérajapinta. Télloin kayttdjan vastuulla on koor-
dinointiproseduurien hoitaminen LT:n ja UT:n vilillda (esimerkki testitapaus,

TC _VSGMI 002, kts. 4.3 Testitapaukset).

Kayttoliittymérajapinta on yleinen varsinkin, jos testataan jo valmista verkonhallintaoh-
jelmistoa. Jos standardinmukaisuustestausta sovelletaan tuotekehitysvaiheessa olevien
verkonhallintaohjelmistojen testaukseen niin tdll6in on mahdollista toteuttaa erillinen
rajapintaliittymad IUT:n ja UT:n vilille, jolla mahdollistetaan automatisoitujen koor-
dinointiproseduurien kéyttd. Erillisen rajapinnan toteuttaminen vaatii luonnollisestikin
ohjelmointity6td IUT:n yldrajapinnan toteutuksessa eli toisin sanoen verkonhallintaoh-

jelmistoon tdytyy ohjelmoida uusi rajapinta testausta ajatellen.
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ser o . SUT:
Testausjérjestelmd |  Testien Verkonhallintapalvelin

OpenTTCN OpenTTCN

koordinointi-

proseduurit

Kiyttol. /
ohiclm.fajapinta

IUT
Dh'nat
| =
rotokolla )
( internetverkko )
N— e N—

PCO: LT_NMS

PDUs

Gateway

Kuva 21: Verkonhallintapalvelimen hajautettu testausmenetelmd

Gateway:n testaus voidaan esittdd kdyttden abstraktia paikallista testausmenetelmad (kzs.
Kuva 22). Testausjirjestelma rakentuu niin, ettd OpenTTCN testeri muodostaa toimin-
nallisuuden alemmalle (LT) ja ylemmalle testerille (UT). Lisdksi testausjirjestelmiin
kuuluu Gateway toteutus, joka varsinaisesti toteuttaa abstraktissa testiaineistossa (ATS)
madrittelyn PCO:n. Nyt tulee huomata, ettd LT ja UT molemmat sijaitsevat testausjar-
jestelmén sisélld. Télloin niiden viliset koordinointiproseduurit ovat suoraan testerin
ohjaamia. Jotta tdllainen testausmenetelmi olisi mahdollinen, on IUT:n yldrajapinnan
oltava testerin tiedossa. Testattava systeemi (SUT) on Gateway implementaatio, jota
ajetaan tavallisessa tydasemaympdiristossd. Gateway:ta testatessa UT:n ja [UT:n vilinen
PCO muodostuu OpenTTCN:n tarjoamasta ORB -liityntérajapinnasta. Viestien viélitta-
minen testausjérjestelmén ja testattavan systeemin vélilld tapahtuu internetverkon tar-

joamia palveluita (UDP/IP) kayttamalla.

Testiproseduuri etenee seuraavasti. LT vélittdd PCO:n kautta testausjirjestelmissa ole-
valle Gateway:lle PDU:n, jonka tdiméd koodaa SNMP -viestiksi ja ldhettdd alla olevan
internetverkon palveluita kdyttden testattavassa systeemissd sijaitsevalle Gateway:lle.
Tami vastaanottaa kyseisen viestin, dekoodaa sen ja vilittdda PCO:n kautta UT:lle.
Koska UT tuntee IUT:n tarjoaman rajapinnan, voi se tdtd rajapintaa kayttimélla lukea

IUT:n testaussysteemiltd vastaanottamasta SNMP -viestistd dekoodaaman PDU:n.
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Luettuaan PDU:n UT voi verrata sitd LT:n ldhettimididn PDU:hun ja ndin verifioida
Gateway:n dekoodaus/koodaus prosessien oikeellisuutta. Jos ldhetetyt ja vastaanotetut
PDU:ta tismddvdt, voidaan todeta Gateway koodausprosessien toimivan vastaavien
viestien koodauksessa/dekoodauksessa. Samalla testataan Gateway:n kykyd vastaan-
ottaa ja ldhettdd erilaisia SNMP -viestejd. Gateway:n toiminnan oikeellisuuden liséksi
télld testausmallilla voidaan samalla testata OpenTTCN testerin tarjoaman ORB -liityn-
tdrajapinnan toiminnallisuutta ja soveltuvuutta SNMP -pohjaisten verkonhallintajérjes-

telmien testaukseen.

SUT:

Tybasema

Testausjirjestelma

OpenTTCN

PCO: UT_NMS

—| PDUs IUT

PCO: LT_NMS|

Gateway
( internetverkko )
N~———

Kuva 22: Gateway:n paikallinen testausmenetelmd

4.3 Testitapaukset

43.1 Yleistd

Tassd erikoistydssd toteutetut testitapaukset (13 kappaletta) keskittyvdt pddasiassa
Gateway implementaation testaamiseen. Samaisen testauksen yhteydesséd voidaan sivu-
tuotteena havainnoida OpenTTCN protokollatesterin Gateway toteutukselle tarjoaman
ORB -liityntdrajapinnan soveltuvuus SNMP -pohjaisten verkonhallintajarjestelmien
testaamiseen. Testauksen yhteydessd arvioidaan luonnollisesti ISO 9646 testausmeto-
dologian ja tdmin toteuttavan OpenTTCN ohjelmiston soveltamista verkonhallintajér-

jestelmien testaamiseen.

Implementoidut testit kuuluvat Basic Interconnection Tests (BIT) testiryhmddn (kts.
3.1.3 Standardinmukaisuustestaus) ja niiden tarkoituksena on varmistaa, ettd toteutettu
Gateway noudattaa toimintansa osalta SNMP -protokollan méérittelyitd. Tdmai tarkoit-

taa mm. sitd, ettd testeilld tarkistetaan tukeeko Gateway implementaatio standardinmu-
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kaisia SNMP -viestejd (kts. 3.1.3 Verkonhallintajdirjestelmdt) niin viestien rakenteen
kuin koon osalta. Nailld testeilld varmistetaan myos Gateway:n ja OpenTTCN testerin

vilinen kytkenti eli toisinsanoin ORB -liitynnén toiminnallisuus.

ISO 9646-2 kisitteitd kédyttden voidaan testausarkkitehtuuri, joissa néitd testejd pédasi-
assa ajetaan, esittdd kuvan 22 avulla. Eli testatessa Gateway:ta kdytetddn paikallista
testausmenetelmad, jonka mukaisesti sekd LT ja UT sijaitsevat loogisesti samassa tes-
tausjdrjestelmissé. Jos mietitdén samaista testausarkkitehtuuria enemmin verkkotasolla,
esittdd kuva 19 mallin kyseisesti tilanteesta. Muutamia testitapauksia on toteutettu myos
hajautettua testausmenetelmad (kts. Kuva 21) seki etitestausmenetelmad (kts. Kuva 20)

mallina kdyttien.

Ty0ssd toteutettiin kolmetoista kappaletta erilaisia perustestitapauksia (BIT). Testitapa-
ukset jakaantuvat neljddn eri ryhméén:

e SNMP GW _TEST/VALID SNMP GW_MESSAGES

e SNMP GW_TEST/VALID SNMP GW_MESSAGE INTERACTION

e SNMP GW_TEST/VALID SNMP GW_MESSAGE DATATYPES

e SNMP GW _TEST/INVALID SNMP GW_MESSAGE DATATYPES

432 SNMP GW TEST/VALID SNMP GW MESSAGES - ryhmén testitapaukset

Tahan testiryhméin kuuluu viisi testitapausta, joiden tarkoituksena on varmistaa, etti

Gateway tukee kaikkia standardinmukaisia SNMPv1 -viestejé.

TC_VSGM_001

LT lahettda Gateway(1) toteutukselle, joka sijaitsee testausjdrjestelmassé (kts. Kuva 22),
Trap PDU:n. Kyseinen PDU siséltdd yhden Octet String tyyppisen kentdn PDU -viestin
variable-bindings osuudessa (kts. kappale 3.1.1 Verkonhallintajdirjestelmdit). Testerin
lahettdman PDU:n tarkoituksena on mallintaa verkkolaitteen ldhettdmad SNMP Trap -
viestid. Gateway(1) muuttaa vastaanottamansa PDU:n SNMP -viestin muotoon ja l4-
hettdd Gateway(2) toteutukselle, joka on testattava implementaatio (kts. Kuva 22).

Gateway(2) muuttaa vastaanottamansa SNMP -viestin takaisin PDU -muotoon ja la-
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hettdd UT:lle. OpenTTCN vertaa UT:n vastaanottamaan PDU:ta LT:n lédhettdméddn
PDU:hun. Mikili viestit tdisméévit, testi on mennyt ldpi. Tamai tarkoittaa, ettd Gateway

toteutuksien dekoodaus/koodaus prosessit ovat toimivia toistensa vastakohtia ja viestien

Gateway (1)
PCO: LT_NMS

Aika

(cons_SendTrapPDU_Os_0)

Gateway (2) OpenTTCN
PCO: UT_NMS Tester (UT)
apPDU_Os

ns_ReceiveTrapPDU_Os_0)

SNMP: Trap

OpenTTCN
Tester (LT)
SendTrapPDU_Os

lahettdminen ja vastaanottaminen onnistuu, kun tarkastellaan SNMP Trap -viestien toi-

minnallisuutta.

Kuva 23: TC VSGM 001 testin Sequence -diagrammi

TC_VSGM_002

UT lahettdd Gateway(2) toteutukselle, joka on testattava implementaatio (kts. Kuva 22),
SetRequest PDU:n. Gateway(2) vilittdd SNMP -viestiksi koodatun PDU:n Gateway(1)
toteutuksella, joka dekoodaa saadun viestin ja vilittdd PDU:n edelleen LT:lle. Vastaa-
valla tavalla kuin TC_VSGM 001 testitapauksessa onnistuneen testin tulos on varmuus
Gateway:n koodaus/dekoodaus prosessien toimivuudesta sekéd viestien ldhetyksestd ja

vastaanotosta SNMP SetRequest -viesteille.

OpenTTCN
Tester (UT)

Gateway (1)
PCO: LT_NMS

Gateway (2)

PCO: UT_NMS

Aika

SendPDU_Os
(cons_SendPDU_Os_0)

OpenTTCN
Tester (LT)
ReceivePDU_Os

(cons_ReceivePDU_Os_0)

SNMP: SetRequest

Kuva 24: TC VSGM 002 testin Sequence —diagrammi
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TC_VSGM_003

LT lahettdd Gateway(1) toteutukselle, joka sijaitsee testausjirjestelméssd, GetResponse
PDU:n. Gateway(1) vélittdid SNMP -viestiksi koodatun PDU:n Gateway(2) toteutuk-
sella, joka dekoodaa saadun viestin ja vélittdd PDU:n edelleen UT:lle. Vastaavalla ta-
valla kuin TC_VSGM_002 testitapauksessa onnistuneen testin tulos on varmuus koo-
daus/dekoodaus prosessien toimivuudesta sekd viestien ldhetyksestd ja vastaanotosta

SNMP GetResponse -viesteille.

OpenTTCN Gateway (1)
Tester (LT) PCO: LT_NMS
SendPDU_Os

(cons_SendPDU_Os_1)

Aika

Gateway (2) OpenTTCN
PCO: UT_NMS Tester (UT)
ReceivePDU_Os

(cons_ReceivePDU_Os_1)

SNMP: GetResponse

Kuva 25: TC VSGM 003 testin Sequence -diagrammi

TC_VSGM_004

UT lahettdd Gateway(2) toteutukselle, joka on testattava implementaatio, GetRequest
PDU:n. Gateway(2) vélittdid SNMP -viestiksi koodatun PDU:n Gateway(1) toteutuk-
sella, joka dekoodaa saadun viestin ja vélittdid PDU:n edelleen LT:lle. Vastaavalla ta-
valla kuin TC_VSGM_003 testitapauksessa onnistuneen testin tulos on varmuus koo-
daus/dekoodaus prosessien toimivuudesta sekd viestien ldhetyksestd ja vastaanotosta

SNMP GetRequest -viesteille.

OpenTTCN
Tester (UT)

Gateway (1)
PCO: LT_NMS

Gateway (2)

PCO: UT_NMS

SendPDU_NI
(cons_SendPDU_NI_0)

SNMP: GetRequest

Kuva 26: TC VSGM 004 testin Sequence -diagrammi

TC_VSGM_005

UT ldhettdd Gateway(2) toteutukselle, joka on testattava implementaatio,
GetNextRequest PDU:n. Gateway(2) vilittdd SNMP -viestiksi koodatun PDU:n
Gateway(1) toteutuksella, joka dekoodaa saadun viestin ja vilittdd PDU:n edelleen

LT:lle. Vastaavalla tavalla kuin TC VSGM 004 testitapauksessa onnistuneen testin
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tulos on varmuus Gateway:n koodaus/dekoodaus prosessien toimivuudesta seké viestien

lahetyksestd ja vastaanotosta SNMP GetNextRequest -viesteille.

Gateway (2)

PCO: UT_NMS

OpenTTCN
Tester (UT)
SendPDU_Os

(cons_SendPDU_NI_1)

Aika

OpenTTCN Gateway (1)
Tester (LT) PCO: LT_NMS
ReecivePDU_NI

(cons_ReceivePDU_NI_1)

SNMP: SetRequest

Kuva 27: TC VSGM_005 testin Sequence -diagrammi

433 SNMP GW_TEST/VALID SNMP GW MESSAGE INTERACTION - ryh-

mén testitapaukset

Tahan ryhmddn kuuluu kaksi testitapausta, joista TC_VSGMI 001 noudattaa kuvan 22
mukaista paikallista testausmenetelméd mallia. Kyseisen testin tarkoituksena on testata
Gateway toteutusta. TC_VSGM_002 poikkeaa muista téssd tyOssd toteutetuista testita-
pauksista, koska ne noudattaa kuvan 20 mukaista etidtestausmenetelmd mallia, jonka
mukaisesti testattavana kohteena ei ole Gateway toteutus vaan verkkolaitteen Agent -

protokolla.

TC_VSGMI_001

Tadmin testin ideana on testata Gateway:n toimintaa useamman viestisekvenssin ollessa
kyseessd. Lisdksi testin ideana on ldhettdd kaikkia mahdollisia SNMPv1 -viestejd
Gateway:n koodattavaksi/dekoodattavaksi noudattaen todellisia verkonhallintajérjes-
telmien viestisekvenssejd. Tamai tarkoittaa esimerkiksi sitd, ettd mikdli verkonhallinta-
palvelin ldhettdd verkkolaitteelle SetRequest viestin, odottaa se verkkolaitteen ldhetté-
vén vastaukseksi GetResponse viestin. Vaikka tdssd testissd noudatetaan jéarjestelmalli-
syyttd viestien ldhettdmisessd ja vastaanottamisessa Gateway:n toiminnallisuutta ei ole

mitenkddn sidottu tiettyihin viestien ldhetys-/vastaanottojérjestyksiin.

Viestien ldhettdminen alkaa silld, ettdi LT ldhettdd Gateway(l) toteutukselle Trap
PDU:n, jonka Gateway(1) koodaa ja vilittdd edelleen Gateway(2) toteutukselle. Taméa
dekoodaa vastaanottamansa SNMP Trap -viestin ja ldhettdd PDU:n UT:lle. Mikdli UT

odottaa kyseistd PDU:ta saapuvaksi, on testitapaus tdimén yhden viestin l&hettdmisen ja
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vastaanottamisen osalta mennyt ldpi. Tédmaén jialkeen UT l&hettdd Gateway(2) toteutuk-
selle SNMP SetRequest -viestin, jonka Gateway(2) koodaa ja vilittdd edelleen
Gateway(1) toteutukselle jne. Viestien vaihtoa tapahtuu UT:n ja LT:n vélilld kunnes
kaikki viestit on saatu onnistuneesti ldhetettyd ja vastaanotettua. Talloin testi tulkitaan
onnistuneeksi ja se saa ISO 9646 standardinmukaisen ‘tuomion’ - PASS, joka ilmaisee
testin onnistumisen. Mikili jonkin viestin ldhetys/vastaanotto tai koodaus/dekoodaus ei

onnistu, saa testi ’tuomion’ - FAIL, joka ilmaisee testin epdonnistumisen.
b

Aika

OpenTTCN
Tester (LT)

OpenTTCN
Tester (UT)
PDU_Os

pPDU_Os 0) |
P

SNMP: Trap

SendPDU_Os
(cons_SendPDU_Os_0)

SNMP: SetRequest

SendPDU_Os

(cons_SendPDU_Os_1)

SNMP: G

A 4

SendPDU_NI
(cons_SendPDU_NI_1)

SNMP: GetRequest

SendPDU_Os
(cons_SendPDU_Os_1)

SNMP: GetResponce

v

\ 4

SNMP: GetNextRequest

SendPDU_I
(cons_SendPDU_1_0)

SNMP: GetResponce

[ [ [ I

Kuva 28: TC VSGMI 001 testin Sequence -diagrammi

v

A 4

TC_VSGMI 002

Tama testi eroaa muista toteutetuista testeistd, koska siind testataan Gateway:n sijaan
todellista verkkolaitteen Agent -protokolla toiminnallisuudet tdyttdvad sekd Trap vies-
tien generointia varten tarkoitettua ohjelmaa (kts. 4.1.3 Testattavat elementit). Kyseessa
ovat Linux kéyttojdrjestelmiidn saatavat ilmaisohjelmat /usr/sbin/snmpd ja
/usr/bin/snmptrap. Testi erottuu muista toteutuneista testeistd my0s siind, ettd sen mal-

lintamiseen kéytetdén muista poiketen etétestausmenetelmai (kts. Kuva 20).

Testin ideana on testata snmpd ohjelman (IUT) toimintaa siten, ettd testausjirjestelmé
lahettda TUT:1le kaikkia mahdollisia SNMPv1 -viestejd, joita verkonhallintapalvelin to-
dellisuudessa voi ldhettdd verkkolaitteelle. Vastaavasti kuin TC_VSGMI 001 testita-
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pauksessa, viestisekvenssit on muodostettu niin, ettd LT ldhettdd Gateway:lle SNMP -

viestejd, joihin se odottaa vastauksia snmpd ohjelmalta.

Testi alkaa silld, ettd kayttdjd kdyttdd hajautetusta testausmenetelmistd tuttua kéaytto-
liittyméd PCO -madrittelya ja kayttdd snmptrap tydkalua generoimaan SNMP Trap -vies-
tin, jonka kiayttdjd ldhettdd Gateway toteutukselle. Gateway dekoodaa SNMP Trap -
viestin Trap PDU:ksi ja ldhettdd eteenpédin LT:lle. Mikéli LT:n vastaanottama Trap -
viesti on sellainen, jota se odottaa, on testi mennyt tdimédn vastaanotetun viestin osalta
lapi. Talloin testaus voi jatkua niin, ettd LT puolestaan ldhettad PDU:ita Gateway:n vé-
lityksella testattavalle implementaatiolle (snmpd). snmpd ohjelma kisittelee vastaanotta-
mansa viestit ja ldhettdd Agent -protokollatoiminnallisuuden mukaiset vastaukset, jotka

OpenTTCN testeri aikanaan verifioi ja ndiden pohjalta muodostaa testaustuloksen.

[ e

OpenTTCN
Tester (LT)

SNMP: Trap

\ 4

Aika

SNMP: GetResponce

A 4

SNMP: GetRequest

SNMP: GetResponce

ReceivePDU_I
(cons_ReceivePDU_L_0)

I I I

Kuva 29: TC VSGMI 002 testin Sequence -diagrammi

SNMP: GetResponce

A 4

A 4
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43.4 SNMP GW_TEST/VALID SNMP GW_MESSAGE DATATYPES

Tdhdn ryhméin kuuluu yksi testitapaus, TC_VSGMD 001, joka noudattaa kuvan 22

mukaista paikallista testausmenetelma mallia.
TC_VSGMD_001

TC _VSGMD 001 testin tarkoitus on testata Gateway:n kykya kasitelld SNMP -proto-
kollan tukemia datatyyppejd. Testi rakentuu vastaavalla tavalla kuin aikaisemmin esi-
tetty TC_VSGMI 001 testi mutta silld eroavaisuudella, ettd nyt jokaisessa SNMP -vies-
tissd on mukana tdmén viestin variable-bindings osuudessa kaikki mahdolliset SNMP -
protokollan tukemat datatyypit (kts. 3.1.1 Verkonhallintajdrjestelmdit). Testi menee hy-
vaksytysti 1api mikéli Gateway pystyy kisittelemiin kaikkia vastaanotettuja ja ldhetet-
tyjd viestejd oikein.

y (1)
NMS

Gateway (2) OpenTTCN
PCO: UT_NMS Tester (UT)

pPDU_OsOITAGCIpNIOp!

(o apPDU_OsOITIGCIpNIOpg |
Ll SNMP: Trap
(
Aika PDU_OsOITAGCIpNIOp.
U_OsOITIGCIpNIOp_0)
U_OsOITdGCIpNIOp SNMP: SetRequest
DU_OsOITIGCIpNIOp_0)
PDU_OsOITAGCIpNIOp
(cons_SendPDU_OsOITAGCIpNIOp_fu |
» SNMP: GetResponce ReceivePDU_OsOITAGCIpNIOp
¢PDU_OsOsOITIGCIpNIOp)
SendPDU_NININININININININI
(ggns_SendPDU_NININININININININI_0)
PDU_NINININININININI SNMP: GetRequest
DU_NINININININININL_0)
J_OsOITAGCIpNIOp
dPDU_OsOITIGCIpNIOp._ |
> SNMP: G gy «PDU_OsOITAGCIpNIOp
P DU_OsOITIGCIpNIOp)
SendPDU_NININININININININI
v (gns_SendPDU_NININININININININI_0)
cceivePDU_NININININININININI SNMP: GerNextRequest
¢PDU_NINININININININININI_})

[ [ [

Kuva 30: TC VSGMD_001 testin Sequence -diagrammi

43.5 SNMP GW_TEST/INVALID SNMP GW MESSAGE DATATYPES

Tahan ryhméan kuuluu viisi testitapausta. Nama testit poikkeavat muista toteutetuista
testeistd, koska ne perustuvat kuvassa 21 esitettyyn abstraktiin hajautettu testausmene-
telmé malliin. Testilld pyritdén testaamaan esimerkinomaisesta Linux kayttojarjestelméin

mukana tulevaa ilmaisohjelmaa snmptrapd, jonka péédasiallinen tehtdvi on ottaa vastaan
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verkkolaitteiden ldhettimia SNMP Trap -viestejd. Eli toisin sanoen snmptrapd ohjelma

toteuttaa SNMP Manager -protokollan toiminnallisuuksia.

Lisidksi testit poikkeavat muista toteutetuista testeissd my0s siind, ettd testerin ldhetté-
madt viestit ovat invalideja eli ne sisdltavit datatyyppejd, joita SNMP -protokolla ei tue.
snmptrapd ohjelman testauksen ohella saadaan kokemuksia Gateway:n kayttdytymisestd

tilanteessa, jossa se joutuu ldhettdmiin/vastaanottamaan ei standardinmukaisia SNMP -

datatyyppeji

TC_ISGMD 001

Testeri ldhettdd Gateway(1) toteutusta kdyttden IUT:lle (snmptrapd ohjelma) invalidin
Trap -viestin. Viestin sisdltdd Boolean kentén, joka ei kuulu SNMPv1 -maéérittelyihin.
Koska testi noudattaa kuvan 21 mukaista hajautettu testausmenetelmd mallia, voidaan
snmptrapd ohjelmaa tarkkailla kdyttden IUT:n yldpuolelle sijaitsevaa PCO:ta, joka on
snmptrapd ohjelman kayttoliittyma.

Gateway (1)
PCO: LT_NMS

SNMP: (invalid) Tra

Kuva 31: TC ISGMD 001 testin Sequence -diagrammi

Testi menee hyvéksytysti lapi mikdli Gateway ja snmptrapd huomaavat virheellisen

tyypin ja ilmoittavat téstd kdyttdjille asiaankuuluvalla ilmoituksella.
TC_ISGMD_002

Vastaavanlainen testi kuin TC ISGMD_ 001, paitsi ettd nyt viestin mukana ldhetetdin

BitString kenttd, joka ei kuulu SNMPv1 -miérittelyihin.

Mo
Tester
(cor

Gateway (1)
PCO: LT_NMS

Aika

SNMP: (invalid) Tra

Kuva 32: TC ISGMD 002 testin Sequence -diagrammi
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TC_ISGMD_003

Vastaavanlainen testi kuin TC_ ISGMD_ 001, poikkeuksena, ettd nyt viestissd ldhetetdin

Character String kenttd, joka ei kuulu SNMPv1 -méiérittelyihin.

SendTrapPDU_Cs
(cons_SendTrapPDU_Cs_0)

SNMP: (invalid) Tra

Kuva 33: TC ISGMD 003 testin Sequence -diagrammi

TC_ISGMD 004

Vastaavanlainen testi kuin TC ISGMD 001, paitsi ettd viestissd ldhetetdin Choice

kenttd, joka ei kuulu SNMPv1 -méérittelyihin.

OpenTTCN Gateway (1) snmptrand
Tester PCO: LT_NMS pLrap:
SendTrapPDU_Ch

(cons_SendTrapPDU_Ch_0)

Aika

SNMP: (invalid) Tra

Kuva 34: TC ISGMD 004 testin Sequence -diagrammi

TC_ISGMD 005

Vastaavanlainen testi kuin TC ISGMD 001, paitsi ettd nyt viestissd ldhetetdén
Enumerated kenttd, joka ei kuulu SNMPv1 -méérittelyihin.

OpenTTCN Gateway (1) snmptrand
Tester PCO: LT_NMS pLrap:
SendTrapPDU_En

(cons_SendTrapPDU_En_0)

Aika

SNMP: (invalid) Tra

Kuva 35: TC ISGMD 005 testin Sequence -diagrammi



64

5 ISO 9646:N ja OPENTTCN TESTERIN SOVELTUMINEN VER-
KONHALLINTAJARJESTELMIEN TESTAAMISEEN

5.1 Yleista

Tyoté suorittaessa kiinnitettiin huomiota seuraavassa kappaleessa esitettyihin seikkoihin
OpenTTCN protokollatesterin ja ISO 9646 standardin soveltuvuudesta SNMP -pohjais-

ten verkonhallintajdrjestelmien testaamiseen.

5.2 ISO 9646 standardi verkonhallintajiarjestelmien testauksessa

+ Verkonhallintajérjestelmien (verkkolaitteet, verkonhallintapalvelimet) testausarkki-
tehtuurimalli mukautuu luonnollisesti ISO 9646 standardijoukon méérittelemiin
metodeihin ja kisitteisiin (kts. 4. 1.3 Testattavat elementit).

+ ISO 9646 mahdollistaa standardoitujen MIB -objektiryhmien standardinmukaisuus-
testauksen.

+ ISO 9646 metodologia mahdollistaa automatisoidun testauksen.

+ TTCN -kielen ASN.1 osuus mahdollistaa SNMP -protokollamaéérittelyn siirtdmisen
suoraan standardeista abstraktiin testiaineistoon (ATS).

+ ASN.1 tukee suoraan kaikkia standardeissa maééritettyji SNMP -tyyppejd, koska
SNMP -tyypit ovat ASN.1:n tyyppien osajoukko (kts. 3.1.1 Verkonhallintajdrjestel-
mdt).

+ Kaikki SNMP -viestit pystytdén kuvaamaan suoraviivaisesti TTCN -kielelld kdyt-
tden ASN.1 notaatiota.

— SNMP -verkonhallintaohjelmistot eivét ole standardoituja ja ndin ollen eri valmista-

jien ohjelmistot vaativat mahdollisesti erilaiset testiaineistot.
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5.3 OpenTTCN testeri verkonhallintajiirjestelmien testauksessa

+ OpenTTCN noudattaa tiysin ISO 9646 standardia mikd mahdollistaa sen, ettd ver-
konhallintajédrjestelmien testausstrategia voidaan suunnitella kéyttden ISO 9646
standardin médrittelemia kasitteitd niin ettei testeri aiheuta rajoitteita suunnittelulle.

+ OpenTTCN mahdollistaa nopean testiaineiston kayttdonoton. Tdma johtuu siité, ettd
testeri ei kddnnd abstrakteja testiaineistoja (ATS) erikseen suoritettaviksi testiai-
neistoiksi (ETS) vaan tulkkaa ne suoraan ajonaikana. Tdm& mahdollistaa sen, ettd
erilliset kddnnos/linkitysvaiheet voidaan jéttia testausprosesseista pois.

+ Selked kayttoliittyma.

+ Koska OpenTTCN on geneerinen protokollatesteri, sen yhteyteen tarvitsee aina to-
teuttaa erillinen Gateway elementti, joka liittda testerin testattavaan systeemiin (kts.
4.2 OpenTTCN protokollatesteri). OpenTTCN mahdollistaa CORBA -rajapinnan
kautta joustavan ja suhteellisen yksinkertaisen tavan liittdd Gateway testerin yhtey-
teen ja ndin nopeuttaa huomattavasti erilaisten testausjirjestelmien laadintaproses-

sia.

— SNMP -verkonhallintaohjelmistot eivét ole standardoituja ja ndin ollen eri valmista-
jien ohjelmistot vaativat mahdollisesti erilaiset Gateway toteutukset UT -rajapinnan
osalta.

— OpenTTCN:n yhteydessd ei ole erillistd graafista editoria, jolla abstraktit testiai-
neistot voitaisiin laatia. Talld hetkelld testit tulee kirjoittaa kdsin TTCN.MP muo-
dossa, miké on aluksi aikaa vievidi ellei testien laatija itse toteuta esimerkiksi script
toteutuksia, jotka generoivat parametrien perusteella valmiiksi sopivia TTCN -kie-
len komponentteja.

— OpenTTCN oli erikoistyotd tehdessd vield testaus ja kehitysvaiheessa ja ndin ollen
se ei ollut tdysin stabiili kaikin osin. Tilanne kehittyi tyon edetessd ja loppuvai-
heessa tyotd, testeri oli toteutetun Gateway:n ja testitapauksien osalta vakaa. Toden-
nédkoisesti testerissd on vieldkin pienid puutteita, jotka selvinnevdt mydhempien

kayttosovelluksien yhteydessa.
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5.4 Johtopiaitokset

5.4.1 Yleistad

Standardinmukaisuustestaus on jo pitkdn aikaa ollut kdytosséd protokollien testaamisessa
perinteisten televerkkojen puolella. ISO 9646 metodologian kdyttd on tarjonnut keinot
mm. ATM, SS7, GSM, ISDN, DECT jne. protokollien automatisoituun standardinmu-
kaisuustestaukseen. Se on saavuttanut suuren suosion formaalina protokollien testaus-
menetelménd ja sen tehokkuuteen luotetaan yleisesti eri ohjelmistovalmistajien keskuu-

dessa.

Kun tarkastellaan internetprotokolliin pohjautuvia verkkoja, on tilanne kokonaan toinen.
Siind missd standardinmukaisuustestaus on tarjonnut televerkoille yhdenmukaisen tavan
testata implementoitujen protokollien standardinmukaisuutta, ei internet maailmassa ole
ollut yhtendistd kdytintdd, joka olisi mahdollistanut protokollien standardinmukaisuus-
testauksen vastaavalla, formaalilla, tavalla. Testausjérjestelmét ovat olleet enemméinkin
kunkin instanssin itse kehittdmié ratkaisuja, jotka yleensd eivit ole sopineet muiden
tahojen kaytettdviksi. Pddosin yhtendisten testausmenetelmien puute internet maail-
massa johtuu internet teknologioiden uutuudesta ja jatkuvasta muutosvauhdista. Tes-
tausmenetelmit eivét ole ehtineet vakiintua alati muuttuvassa teknologiakentdssé. Li-
saksi perinteiset yhteyspohjaiset televerkot ja pakettipohjaiset internetverkot poikkeavat

toisistaan paljon periaatteellisella tasolla.

Kaikesta huolimatta ISO 9646 standardi eli standardinmukaisuustestaus on nostamassa
paidtddn my0s internet maailmassa ja sen soveltamista erilaisten internetprotokollien ja
palveluiden testaamiseen tutkitaan tdlld hetkelld kasvavassa méérin ympéri maailmaa.
TKK:n TML -laboratorio on projekteissaan tutkinut standardinmukaisuustestauksen
soveltamista mm. mobiilien internetprotokollien (mobiili-IP), CORBA -pohjaisten pal-
velukomponenttien, reititysprotokollan (OSPF) ja nyt tdssd erikoistydssdé SNMP -poh-
jaisten verkonhallintajarjestelmien, jotka toimivat UDP/IP protokolla pinon péailla, tes-

taamiseen.
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5.4.2 Tutkimustulokset

Téssd tyossd tutkittiin standardinmukaisuustestauksen soveltuvuutta verkonhallintajér-
jestelmien testaamiseen kdyttden OpenTTCN testerid, joka toteuttaa ISO 9646 standar-
din maééritykset. Tyon tarkoituksena oli kartoittaa niin ISO 9646 metodologian kuin
OpenTTCN:n soveltuvuus.

Ty0ssd tarkasteltiin standardinmukaisuustestauksen soveltuvuutta teknologiandkokul-
masta eli tutkittiin miten ISO 9646 metodologia soveltuu menetelmineen ja késitteineen
SNMP -verkonhallintajédrjestelmien testaukseen ja miten OpenTTCN protokollatesteri
mahdollistaa testitapauksien kuvaamisen ISO 9646-3 standardin maérittelemdd TTCN -

kuvauskieltd kdyttden ja miten testeri on mahdollista liittdd testattavaan ymparistoon.

Tutkimuksen tuloksena selvisi, ettd ISO 9646 tarjoaa varsin tehokkaat keinot maaritelld
mm. testausarkkitehtuurimalleja, joita kédytetddn varsinaisten verkonhallintajdrjestel-
mien testausarkkitehtuurien suunnitteluun ja tétd kautta pohjana koko testaukselle. Esi-
merkiksi kappaleessa 4.2 ISO 9646-2 standardin kdsitteet on kdytetty ISO 9646 stan-
dardin kuvaamia abstrakteja testausmenetelmikésitteitd madriteltdesséd testausarkkiteh-
tuurimalleja verkonhallintajirjestelmien testaamiseksi. Mallit siséltdvdat mm. PCO -ki-
sitteen, jota kdyttdmailld voidaan helposti suunnitella arkkitehtuuritasolla liittymit tes-
tausjirjestelmén ja testattavan systeemin valilld. Verkonhallintajérjestelmien verkko-
komponentit pystytddn sijoittamaan suoraan standardinmukaisuustestauksen testausme-
netelmédmalleihin (kts. 4.2 1SO 9646-2 standardin kdsitteet mddriteltdessd testausarkki-

tehtuuria).

Ensimmadiinen oleellinen asia téssd tydssd oli ISO 9646 metodologian soveltuvuuden
tutkiminen verkonhallintajdrjestelmien testaamisessa. Toinen asia oli tutkia miten
OpenTTCN testerin liittdminen onnistuu testattavaan implementaatioon (IUT), joka
yleensd on tydasemassa, joka on kiinni internetverkossa, pyorivd ohjelmisto. Ohjelmisto
kayttdd kommunikointiin UDP/IP -protokollapinojen pééllad pyorivdad SNMP -protokol-

laa.
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Liittyminen SUT:iin tapahtuu testerin tarjoaman CORBA -rajapinnan kautta. CORBA
mahdollistaa testerin liittdmisen Gateway:n kautta helposti internetverkkoihin. Koska
CORBA on teknologia, joka mahdollistaa hajautettujen ohjelmistokomponenttien ope-
roinnin verkkojen yli, pystyttiin Gateway:n ja testerin vilinen testausarkkitehtuuri suun-
nittelemaan varsin joustavasti. Gateway:n toteuttaminen verkonhallintajérjestelmien
testaamiseksi oli varsin suoraviivainen toimenpide ja testerin tarjoaman CORBA -raja-
pinnan sovittaminen verkonhallintajdrjestelmien SNMP -protokollapinoon onnistui var-

sin helposti.

Kolmas asia jota tydssa tutkittiin oli OpenTTCN testerin soveltuminen testien suoritta-

miseen ja TTCN:n soveltuminen testiaineistojen laadintaan.

Standardit kuvaavat verkonhallintajdrjestelmien siséltimien komponenttien kommuni-
kointiin kdyttdman SNMP -protokollan ASN.1 notaatiolla. Koska TTCN:n tukee ASN.1
madrittelyjd, on abstraktien testiaineistojen laatiminen verkonhallintajédrjestelmien tes-
taamiseksi varsin suoraviivaista. Esimerkiksi SNMP -protokollaviestien miérittely on

mahdollista siirtdi sellaisenaan standardeista testiaineistoihin.

OpenTTCN:n toiminta perustuu abstraktien testiaineistojen tulkitsemiseen ajonaikana
ja ndin ollen se sopii erittdin hyvin tuotekehityksen alla olevien tuotteiden/ohjelmistojen
testaamiseen, esimerkiksi tdssd erikoistydsséd testerid kdytettiin koko Gateway:n kehi-
tysvaiheen ajan sen testaamiseen. Testerin tulkkipohjaisuus mahdollistaa sen, ettd testit
voidaan ajaa heti haluttaessa ilman, ettd tarvitsee kdyda ldpi erillisid kéén-
nos/linkitysvaiheita, joissa abstrakteista testiaineistoista luotaisiin erikseen suoritettavia
testiaineistoja. Lisdksi jatkuvaa testausprosessia nopeutti OpenTTCN:n suhteellisen

yksinkertainen ja selked kayttoliittyma.

5.4.3 Yhteenveto ja tulevaisuuden skenaariot

Edellisessd kappaleessa esitettyjen tuloksien pohjalta voidaan todeta, ettd ISO 9646
standardi on sovellettavissa myos verkonhallintajédrjestelmien testaamiseen internetver-
koissa. Myds OpenTTCN testeri soveltuu teknologiansa puolesta hyvin verkonhallinta-

jérjestelmien testaamiseen. Geneerinen testeri ja erilliset Gateway implementaatio mah-
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dollistavat erilaisten testausjérjestelmien kehittdmisen erilaisille hallintaohjelmistoille

varsin nopeallakin aikavalilla.

Myos testiaineiston laatiminen verkonhallintaohjelmistoille on suoraviivainen prosessi
ja TTCN:n kédyttaminen mahdollistaa SNMP -standardimaéérittelyjen siirtimisen suoraan
testiaineistoon, joka selkeyttdd huomattavasti testiaineistojen ja Gateway implementaa-

tion toteutusta.

Vaikka tyon tulos ISO 9646 standardi ja OpenTTCN:n soveltamisesta verkonhallinta-
jarjestelmien testaamiseen on pédasiassa ndille teknologioille myonteinen, havaittiin
ty0ssd my0s muutamia negatiivisia aspekteja. Yksi lienee se, ettd varsinaiset verkonhal-
lintaohjelmistot eivit ole standardoituja ja nidin ollen ohjelmistovalmistajat voivat hie-
man vieroksua késitettd standardinmukaisuustestaus verkonhallintaohjelmistojen yhtey-

dessa.

Vaikka testien laatiminen periaatteellisella tasolla teknologia nidkdkulmasta oli helpoh-
koa, oli varsinaisten testien kuvaaminen TTCN.MP tasolla suhteellisen hidasta. Var-
sinkin, kun testiaineiston koko kasvoi useaan tuhanteen riviin. Asianmukaisen graafisen
editorin kayttd olisi helpottanut tilannetta suuresti. Ty0ssé testattiin Da Vinci TTCN -
editoria mutta siitd luovuttiin varsin nopeasti johtuen editorin epdvakaudesta ja hitau-
desta. Koska toteutettujen testitapauksien méadré oli suhteellisen pieni, paitettiin kaikki

testit toteuttaa suoraan TTCN.MP formaatissa.

Erikoistyd keskittyi ISO 9646 standardin soveltuvuuden tutkimiseen verkkojenhallinta-
jarjestelmien testaamisessa ja se keskittyi teknologialdhtdisiin seikkoihin kuten testaus-
jarjestelmin liittdmiseen SUT:iin, testausmallien laatimiseen ISO 9646-2 Kkaésitteitd
kayttden jne. Jos tdmdn tyon ajatellaan olevan isomman kokonaisuuden ensimmadinen
vaihe niin seuraavassa vaiheessa, mikéli sellainen tulee, mahdollisia tehtdvikokonai-

suuksia saattaisivat olla:

e Olemassa olevan Gateway implementaation parantaminen
e Jonkin case tyyppisen esimerkkitapauksen etsiminen, johon voidaan soveltaa

tdssd tyoOssd esiteltyjd teknologioita. Esimerkiksi jokin verkonhallintaohjel-
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misto, jolle laaditaan testimateriaalit, jotka kattavat hallintaohjelmin toimin-
nallisuuden. Téalléin voidaan lopullisesti todeta ISO 9646 ja OpenTTCN:n lo-
pullinen soveltuvuus verkonhallintaohjelmistojen testaamiseen. Samalla esi-
merkkitapaus toimii *business case’ mallina OpenTTCN testerin markkinointia

ajatellen.
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6 AIKATAULU

Erikoistyon aihealue jaettiin alkuraportissa (esitettiin 31.01.2000) seuraaviin tehtdvéko-

konaisuuksiin (kts. Kuva 36), joita erikoistyOssé pyrittiin noudattamaan ja toteuttamaan:

e Perchtyminen tyon suorittamisessa tarvittaviin teknologioihin/tydkaluihin (ISO
9646, X.290, TTCN, ASN.1, BER, SNMP, CORBA, OpenTTCN, Java,
Javadoc jne.).

¢ Yksinkertaisen testausmallin ideoiminen

e (Gateway:n toteutus:

— Gateway:n ja OpenTTCN:n kytkeminen toisiinsa CORBA -rajapinnalla

— SNMPv1 -enkooderi /dekooderi

— Yksinkertainen litkenne OpenTTCN <---> Gateway <---> Gateway <--->
OpenTTCN.

— Yksinkertaisien testitapauksien ideointi ja toteutus

— Monimutkaisempien testitapauksien ideointi ja toteutus

e Dokumentointi/koodin viimeistely sekd testausmallin modifioiminen ja wvii-
meistely Gateway:n ja testitapausten toteutuksen aikana opittujen asioiden
pohjalta.

e Erikoistyon raportit (3 kpl)

Alkuraportissa esitetyn alkuperdisen aikataulun mukaan erikoistydprojektin tuli olla
valmis 31.05.2000 mennessd. Péépiirteissdén projekti pysyi aikataulussa ja melkein
kaikki yldpuolella esitetyt tehtdvikokonaisuudet saatiin vietyd loppuun suhteellisen pie-

nelld aikatoleranssilla.

Suurin viivastyminen projektissa tapahtui erikoistydraporttien laadinnassa. Alkuperai-
sen aikataulun mukaan viimeinen erikoistyoraportti, joka toimii samalla projektin lop-
puraporttina, tuli olla valmis 31.05.2000 mennessé, jonka jélkeen raportti toimitettaisiin
IPMAN -projektin johtoryhmén evaluoitavaksi. Niin ollen kuvassa 36 esitetty raportit
tehtavikokonaisuus myohdstyi kolme viikkoa ja samalla viivdstytti saman verran koko

erikoistyoprojektia. Suhteellisesti timéd viivdstyminen on minimaalista, koska koko
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projekti ajallinen kesto oli noin yhdeksén kuukautta eli mydhdstyminen on noin 8%

projektin kokonaiskestosta.

Eri tehtdvidkokonaisuuksien sisilld jouduttiin tyon aikana suorittamaan pienté tinkimista
tavoitteista. Esimerkiksi testitapauksien laadinnassa oli alkuperdisen suunnitelman mu-
kaan tarkoitus testata hieman enemmén realistisia verkonhallintaohjelmistoja verrattuna
sithen mitd nykyisellddn tehtiin mutta resurssien puutteen vuoksi ja erikoistyon tekijan
siirtyessd muihin tydtehtéviin, jaddytettiin projektin tulokset toukokuun lopulla saavu-

tettuun tasoon.

Tarkasteltaessa projektia kokonaisuutena, voi toteuttajan nikokulmasta todeta projektin
aikataulusuunnittelun onnistuneen kohtuullisen hyvin ja tétd kautta itse projektin toteu-

tuksen sujuneen aikataulun kannalta ilman suurempia ongelmia.

Projekti alkaa Kooderit ovat valmiina - Erikoistyd on valmis

9/1999 | 10/1999 | 11/1999 | 12/1999 | 1/2000 | 2/2000 | 3/2000 | 4/2000 | 5/2000

OpenTTCN - SNMP
0,4htkk 04htkk 04htkk 04htkk 0,5htkk 0,Bhtkk 0,Bhtkk 0,Bhtkk 0,8htkk

Teknologioihin perehtyminen
Testaumali (1. versio)
Gateway:
Gateway - OpenTTCN kytkentd I
SNMP (v1) kooderi / dekooderi lb Kooderin [ dekooderin valmistuminen ﬂ

[

ateway osuuden valmistuminei

Testeri-SUT-Testeri liikenne (1.ver)

Yksinkertaisia testitapauksia

—
Monimutkaisempia testitapauksia i
Testeri-SUT-Testeri likenne (2.ver) }
Testausmalli (2. versio) 1
Dokumentointi / viimeistely ‘
Raporit T Rapotti ¢ 2 Rapot 3 Raport
Erikoistyon kesto ‘ : Erkoistyt valmistuy

Kuva 36: Erikoistyon alkuraportissa esitetty aikataulu

6.1 Kaytetyt resurssit

Erikoistydlle allokoitiin IPMAN -projektin puitteissa resursseja neljd henkil6tyokuu-
kautta (4 htkk). HenkilotyGtunneissa timd on noin kuusisataa neljikymmenté (640 htt).

Erikoistyd projektissa kdytettiin kokonaisuudessaan resursseja aikavélilld 01.09.1999 -
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31.05.2000 mennessd 4,7 htkk. Tamid ei kuitenkaan ole todellinen arvo, koska
tyonsuorittajalla oli muitakin tehtdvia TML -laboratorion muissa projekteissa. Todel-
linen tyomaiard, joka kiytettiin erikoistyoprojektiin lienee noin 3,8 htkk. Eli resurssien

arvioinnin/kéytdn suhteen projekti on sujunut hyvin.
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Liite 1. Gateway ohjelman UML -kuvaus; luokkadiagrammi

Thread cnm.l:i.%t.pcn.PC
JAy
SNMPGateway SNMPThread SNMPPco
{ Gateway sovellus } { Gateway:n sisalla pyoriva saie: { Mahdollistaa PCO
Mahdollistaa G: toiminnallisuuden monistamisen

- orb : orgomg CORBA.ORB toiminnallisuuden monistamisen SNMPThread siikeen sisélld
- boa : orgomg CORBA.BOA sovelluksen sisilla tarvittaessa tarvittaessa nopeasti }
- sutHostName nopeasti }

- sutTrapPort
- sutGetPor

snmpThread

SnmpPCO

: DatagramSocket

<<constructor>>
+ SNMPThread(orb :

ongomg CORBA.ORB, refFile :
String, peoName : St

- initORB(args|] : String) sutHostName :
- initConfugurationFile(args[| : String) int, sutGetPort : int, gwrapPort :
+ stanGateway(args[] : Swing) ing,
+ main(args|] ; Swing) gwGetPort : int)
+ run()

1

- gwTrapPort : int
- gwGetPort : int
- testRun : Boolean = false

# finalize()

<<constructor>>

+ SNMPPco(peoName : String,
sutHostName : Sting, sutTrapPort :
int, sutGetPort : int, gwTrapPort :

int,
gwGetPort : int)

+ reciveDisconnect()

+ receiveConnect(testcase_ : String)

+ receiveASP(asp : com.3.0Lpco.ASP)

+ sendASP() ¢ E

Thread

2 | msgTrapSendEntity / msgGetSendEntity

SNMPMsgSender
{ Lahettaa SNMP viestin }

- socket : DatagramSocket

\NMPMﬁsngc Byte[]

+ outSNMPMess

sage : bytell

- mapByteTobyte( : int
<<constructor>>

+ SNMPMagSen

+ sendMsgPacket(parSocket :
DatagramSocket, parSNMPMessage

Byte|], parHost : Swing, parPort :

ing)

nder()

+ printMessage()

trapSocketReader / getSocketReader | 2

SNMPGatewaySocketReader
{ Lukee Gateway:n porttia }

- finalBufler : byte[]

- gatewaySocket : DatagramSocket

<<constructor>>
+ SNMPGatewaySocketReader(
gatewaySocket : DatagramSocket,

snmpPCO : SNMPPeo,
poriType : Suing)
+ run()

Coders

"

decoderEntty

DecoderEntity
{ Dekoodaa SNMP viestin ASP viestiksi }

ASN1integer

- asp : ASPimpl = null

<
+
+

RemoveFieldFromMessage(parDecrement : int)
AddLengthToStack(length : Byte)
ReadValueOfStackElement() : byte
RemoveLengthFromstack() : byte
AddValueOfStackElement(increment : byte)
MinusValueOfStackElement( decrement : byte)
FormThePDUName(staticPduName : String)
<constructor>>
DecodeEntity()
Decode(parlncomingMessage : byte[l,
parPDUType : String

-

decoderState

Visitorimpl

A

encoderEntity| 1

<<constructor>>

+ ASNInteger()

+ EncodeValueToSNMP(value_
IntegerValue)

+ DecodeValueToASP(parASP : ASPimpl,
parFieldName : String, parFieldValue :

String)

ASN1Null

DecoderState
{ Dekooderin tilakone }

DecodingStae(pduType
goToSutc(parlnput ;

Suing)

- dynamicFieldValue2 : Sting = null

EncoderEntity
{ Enkoodaa ASP viestin SNMP viestiksi }

- _enityState 3 int = 0
- smcodedMessageSize = 0
Stack

e sage = null

<<constructor>>
+ ASNNull)

parFieldName : String)

+ EncodeValueToSNMP(value_ : NullValue)
+ DecodeValueToASP(parASP : ASPimpl,

HexString

# AddLengthToStack(lenght : e
# ReadValueOfStackElement() : Integer
# RemoveLengthFromStack() : Tnteger

# AddValueOfSuckElement(increment : Integer)
# setbintityStre(parkintitySute  zint)

# getEntityStac() :

# AddMessageSize(increment : int)

# RemoveMessageSize(decrement : int)
<<constructor>>

EncoderEintity()
visitBooleanValue(value_ : BooleanValuc)

nt

+

visitIntegerValue(value_
visitNullValue(value_
visitBitStringValue(value_
visitHexSwingValue(value_
visitOctetStringValue(value_
visitCharStringValuc(value_ S\wmgvdm)
visitValue(valu alu)

visitTableBegin(value_
visidTablekind (value_

visitObjectldentifierkind (valuc_ ¢
visitSequenceBegin(value.
visitSequencelind valuc_

visitSuuctValueBegin(value_
visitStructValueEnd(value_
setkincoded MessageToNull()

changelnteger ToHexCharacterArmay (intValue :
Tnteger) : Byte[]

R e

<<constructor>>
+ HexString()
+ EncodeValueToSNMP(value_
StringValue)

String)

+ DecodeValueToASP(parASP : ASPimpl,
parFieldName : String, parFieldValue :

ObjectidentifierBegin

Suing ) : Byte[]

h
StructValue) : Byte[]

<<constructor>>
+ ObjectidentifierBegin()

+ EncodeValueToSNMP(value_
StructValue)

Bytel))

+ DecodeValueToASP(parASP : ASPimpl,
parFieldName : String, parFieldValue :

(jatkuu)



ObjectidentifierEnd

<<constructor>>
+ ObjectidentifierBegin()

+ EncodeValueToSNMP(value_ : String)
+ DecodeValueToASP(parASP : ASPimpl)

<<constructor>>

+ SequenceBegin()

+ EncodeValueToSNMP(value_ : String)

+ DecodeValueToASP(parASP : ASPimpl,
parFieldName : String)

SequenceEnd

<<constructor>>

+ SequenceEnd()

+ EncodeValueToSNMP(value_ : String)
+ DecodeValueToASP(parASP : ASPimpl)

(Liite 1
jatkoa)



Liite 2. Esinerkki CGateway:n konfigurointitiedostosta

BEA N

# Defines nane of Point of Control and Cbservation (PCO between Tester --
Gat eway

pco LT_NMS

# Defines nanme and | ocation of object reference file for Gateway
ref ../ref/ipmangw.ref

# Defines host nanme of System Under Test (SUT)
sut mnni.tcm

# Defines trap port number of System Under Test (SUT)
strap 8022

# Defines get / set port number of System Under Test (SUT)
sget 8021

# Defines trap port nunber of Gateway
gwtrap 8022

# Defines get / set port nunber of Gateway
gwget 8021

END
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