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1. Johdanto

Tietoverkkojen kautta tapahtuva séhkodinen asiointi koskettaa yh& useamman ihmisen
arkipdivad. Sen nékyvin osa on tall4 hetkelld verkkokauppa, joka myds Suomessa on nopeassa
kasvussa (Suomen Gallup Web, 2000). Samaan aikaan asioinnin kanssa on kasvanut myds

huoli tietoturvasta ja erityisesti yksityisyyden turvasta Internetissa.

Verkkokauppa on nykymuodossaan I&hinna postimyyntid, joten yritykset tarvitsevat tilausten
toimittamista varten tilaajan nimen ja osoitteen. Liséksi keratdan kuitenkin usein myds muita
tietoja markkinoinnin kohdentamista varten ja asiakkaita koskevan henkilékohtaisen tiedon
rutiininomainen kerddminen on yleistymassa osaksi normaalia liiketoimintaa (Milne, 1999).
T&ma on saanut asiakkaat huolestumaan yksityisyytensé puolesta (esim. BusinessWeek/Harris
poll, 1998; Wang et al., 1998), minka vuoksi palveluntarjoajat ovat yleensd motivoituneita
etsiméan keinoja huolestuneisuuden vahentamiseksi. Tutkimusta yksityisyyden psykologisesta
puolesta, yksityisyyden saatelystd, yksityisyyden kokemuksesta ja siihen vaikuttavista tekijoista

verkkoympéristdssa ei kuitenkaan ole juuri olemassa.

Yksityisyyden tutkimusta on leimannut hyvin erilaisten méaaritelmien k&yttd, mik& on
seurausta monialaisesta  kiinnostuksesta yksityisyyden ongelmakenttaan. Yksityisyyden
késitteen alla kulkevia ilmidita ovat tutkineet psykologien lisdksi mm. sosiologit,
oikeustieteilijat, tietoturvatutkijat ja arkkitehdit. Monialainen kiinnostus on johtanut
erilaisten késitteiden ja tutkimusotteiden kayttoon seka yleensa tutkimuksen hajanaisuuteen.
Sekaannusta on lisdnnyt se, etté eri kulttuureissakin yksityisyydelld on erilaisia merkityksia

(Newell, 1998) ja joistakin kielista jopa yksityisyytté tarkoittava sana puuttuu (Traver, 1984).

Seuraavassa tarkastellaan ensin yksityisyyden aluetta, funktioita ja sa&telyprosessia. Taman
jalkeen esitellddn aiemmassa tutkimuksessa esiin tulleita, yksityisyyden saatelyyn vaikuttavia
tekijoitd, joista luottamusta tarkastellaan lahemmin. Luottamuksen kehittyminen kaydaan
lyhyesti lapi, jonka jalkeen kartoitetaan luottamuksen ja yksityisyyden séételyn valista
suhdetta ja méaritelladn tutkimuskysymykset. Taman jalkeen kuvataan tutkimusmetodit,
kaydaan lapi saadut tulokset sek& pohditaan lopuksi niiden merkitystd ja avaamia uusia

tutkimusnakymia.

1.1 Yksityisyys
Téssa osiossa madritetddn se nakokulma, joka tassé tarkastelussa yksityisyyteen otetaan. Ensin

madritellaan se alue, jota yksityisyyden saétely koskee. Sen jalkeen keskustellaan yksityisyyden



saatelyn tarkoituksesta ja esitellddn Irwin Altmanin (1975) yksityisyyden séatelyn

prosessimalli.

1.1.1 Yksityisyyden alue

Burgoon (1984) on jaotellut yksityisyyden neljaan eri alueeseen, joita han nimittaa fyysiseksi,
interaktionaaliseksi, psyykkiseksi sekd informaation yksityisyydeksi. Naista fyysinen yksityisyys
tarkoittaa suojaa ei-halutuilta  kosketuksilta, laheisyydeltd ja esim. tuoksuilta.
Interaktionaalinen yksityisyys on oikeutta valita kenen kanssa ja milloin kommunikoi ts.
oikeutta valita ystdvansad ja tuttavansa. Psyykkinen yksityisyys tarkoittaa emootioiden ja
ajatusten suojaa ulkopuolisilta voimilta. Esimerkki psyykkisen yksityisyyden loukkauksesta on
koulukiusaaminen. /nformaation yksityisyydelld Burgoon tarkoittaa kontrollioikeutta meitd
koskeviin tietoihin. Kaytdnngdssa Burgoonin yksityisyyden lajit ovat osin pdaallekkaisia.
Esimerkiksi puhelinnumeron antamisessa on kyse seké interaktionaalisen, ettd informaation
yksityisyyden séételystd. Informaation yksityisyys eroaa kuitenkin muista yksityisyyden alueista
siind mielessd, ettd informaation yksityisyytta ei voi palauttaa endéd sen jalkeen, kun se on

kerran menetetty.

Hieman toisenlaisen yksityisyyden tyyppien jaottelun ovat esittdneet Westin (1967) ja
Pedersen (1979). Westin erottelee nelja aluetta, jotka ovat yksinolo, intimiteett,
anonymiteetti ja pidattyvéisyys (reserve). Pedersen lisési faktorianalyysien perusteella néihin
viela eristyneisyyden (isolation) ja jakoi intimiteetin intimiteettiin ystavien ja intimiteettiin
perheen  kanssa. Westinin  ja Pedersenin jaottelu kumpuaa hieman erilaisesta
l&hestymistavasta yksityisyyden ilmidon kuin Burgoonin jako. Westinin ja Pedersenin
madrittelemat yksityisyyden ulottuvuudet ovat ominaisuuksiltaan erilaisia yksityisyyden tiloja,
joissa muiden p&asyd omaan ryhmdén tai interaktion tasoa itsen kanssa voidaan sdddelld
(Pedersen, 1988). Burgoonin yksityisyyden ulottuvuuden maéarittavat sen alueen, johon paasya
Pedersenin tilojen avulla sd&dellddn. Téssd tutkimuksessa tarkastellaan /nformaation

Yksityisyyttd ja sen saatelya, eli niitd tekijoitd, jotka vaikuttavat pidéttyvéisyyden asteeseen.

1.1.2 Yksityisyyden funktiot

Kirjallisuudessa yksityisyyden téarkeimpana funktiona on yleisesti néhty suojan tarjoaminen.
Jourard (1966) esittda yksityisyyden tilan keskeiseksi ominaisuudeksi suojaa ulkoisilta uhilta.
Myos Berardo (1975) pitdad yksityisyyden saédtelyn tavoitteena reagointiajan, puskurin,
tarjoamista sosiaalisten normien paattelemiseksi. Liséksi hdn esittdd, ettd yksityinen tila suojaa

yksil6a sosiaalisilta paineilta ja ettd talla tilalla on itsessaan parantava, terapeuttinen funktio.



Kelvin (1973) maéarittelee yksityisyyden haavoittuvuuden saételyksi. Hanen mukaansa
ulkopuoliset tahot saavat luovuttamamme informaation mukana valtaa, joka tekee meidat
ndiden tahojen edessa haavoittuviksi. Samaa ajattelutapaa edustaa myos Kline (1986), joka

nakee henkilokohtaisten tietojen paljastamisen terapiatilanteessa sosiaalisena riskin.

Filosofisluontoisissa pohdiskeluissa yksityisyyden funktiota on lahestytty yksityisyyden tilan ja
sen mahdollistamien toimintojen erittelyn kautta. Negley (1966) korostaa yksityisyyden
merkitystd vapaiden valintojen ja néin ollen my6s moraalin mahdollistajana. Jourard (1966)
esittdd tukeutuen kokemuksiinsa terapeuttina, ettd yksityisyyteen liittyva mahdollisuus o//a,
eikd olla kunnioitettava, edistdda mielenterveyttd. Westin (1967) esittad nelja yksityisyyden
funktiota, jotka ovat henkilékohtainen autonomia, emotionaalinen helpotus (emotional
relief), itsearvioinnin mahdollisuus sek& rajoitettu ja suojattu kommunikaatio. Pedersen
(1997) Ioysi kirjallisuudesta peréti 20 eri ehdotusta yksityisyyden funktioiksi ja osoitti, ettd
erilaisilla yksityisyyden tiloilla on erilaisia funktioita. Faktorianalyysiin pohjaten hén esittaa
yksityisyydell& olevan viisi, kaikissa yksityisyyden tiloissa tarkead perusfunktiota. Nama ovat
itsetutkiskelu (contemplation), autonomia, toipuminen (rejuvenation), uskoutuminen

(confiding) seka luovuus (Pedersen, 1997).

Newell (1994) kokoaa edelld esitellyn ajattelun yksityisyyden systeemiteoriassaan, jossa
ihmisen yksityisyyden séételya hahmotetaan yksilon psyykkis-biologisen systeemin yllapidon ja
kehittdmisen kannalta. Systeemilld tarkoitetaan t&ssa vakaata ja ennustettavaa psyykkisten ja
biologisten reaktioiden sarjaa, joka ilman sisdisia tai ulkoisia arsykkeita pysyy tasapainotilassa.
Esimerkki biologisesta systeemistd on verenkiertojarjestelméd. Myds psyyken toimintaa on eri
yhteyksissd kuvattu systeemimallien avulla, mistd esimerkkind Risto Vuorisen psyyken

itsesaatelymalli (Vuorinen, 1995).

Newellin yksityisyydenséételyn systeemimallissa jokaisen yksilon oletetaan olevan erillinen,
mutta toisten yksiloiden kanssa vuorovaikutuksessa oleva systeemi. Yksityisyyden sadtelyn
tarkoitus on suojata tata systeemid ulkopuolisilta uhilta sen kehittymiselle ja yllapidolle, mika
saavutetaan katkaisemalla tai vaimentamalla linkkid yksilén ja uhkaavan arsykkeen vélilla.
Uhkia ovat vylisuuri stimulaatio, emotionaalinen kuormitus, kemiallinen epétasapaino,
kéytdssa olevien resurssien niukkuus, toiminnan rajoitukset sekd uhat autonomialle (Newell,
1994). Malli sitoo yhteen aiemmin esitettyja teorioita ja tutkimusta yksityisyyden funktioista.
Esimerkiksi Pedersenin viisi yksityisyyden funktiota voidaan nahda ilmentymina pyrkimyksisté

systeemin yll&pitoon ja kehittdmiseen.



1.1.3 Yksityisyydensaatelyn prosessimalli

Newell (1995) jaottelee yksityisyyden tutkimusta sen mukaan, onko tutkimuksen painopiste
ymparistossd, yksilossd vai  ndiden vuorovaikutuksessa.  Ympéristoon  keskittyvissa
tutkimuksissa pyritaan selvittdamaan esimerkiksi arkkitehtuurisesta nadkékulmasta yksityiseksi
tai yksityisyytta tukevaksi koetun ympéristén ominaisuuksia (esim. Kira, 1970; Harris et al.,
1996). Yksiloon keskittyva tutkimus taas kuvailee yksityisyyden kokemuksellista tilaa ja sen
vaikutuksia yksiloon (esim. Bailey, 1979; Fischer, 1971). Suuri osa tutkimuksesta liittyy
kuitenkin  kolmanteen tutkimussuuntaan, jossa tarkastellaan yksilon ja ympariston

vuorovaikutusta ja erityisesti yksityisyytta saatelyprosessina.

Yksityisyystutkimuksen hyvin pirstaloituneella kentalld ehk& vaikutusvaltaisin yksityisyyden
prosessikuvaus on Altmanin (1975) yleinen viitekehys yksityisyyden séatelylle. Se syntyi
yrityksend yhdistdd henkilokohtaisen alueen, tungoskayttdytymisen ja yksityisyyden
tutkimuksen erilliset alueet. Altmanin teoria on sovellus yleisesta kontrolliteoriasta, jonka
keskeiset ajatukset ovat toiminnan ohjaaminen palautekehdn avulla vertaamalla tavoitetilaa
saavutettuun tilaan sek& pyrkimys ndiden kahden tilan valisen eron pienentédmiseen (esim.
Carver & Scheier, 1981). Ihmisten toimintaan sovellettaessa kontrolliprosessissa katsotaan
olevan kognitiivinen ja emotionaalinen puoli. Kognitiivinen osa koostuu sisdisista tavoitteista,
nykytilan analyysista ja naiden tilojen vertailusta. Emotionaalinen komponentti puolestaan
nousee eroista tavoitetilan ja nykytilan valilla ja toimii séatelytoiminnan motivaattorina
(Carver & Scheier, 1981).

Kuvassa 1 on Altmanin esittdma malli yksityisyyden séatelylle. Han esittad, etta yksilolla tai
ryhmalla on tietylla hetkella tietty halutun interaktion taso. Interaktio tarkoittaa téssa toiselle

henkildlle tai ryhmélle annetun sydtteen ja palautteen maardéd (input ja output). Halutun

Eristyneisyys
. i \ Tyydyttava tasapaino
Haluttu Yksityisyyden Saavutettu

interakti satel kasnismit interakti halutun ja saavutetun
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Kuva 1: Altman'in yksityisyydensdatelymalli (1975)




interaktion tason han esittdd muuttuvan tilannetekijoiden ja henkildiden valisten suhteiden
muuttuessa. Tama taso pyritddn Altmanin mukaan saavuttamaan kéyttamalla erilaisia
yksityisyyden saatelymekanismeja, joita ovat esimerkiksi kognitiiviset mekanismit (huomiotta
jattdminen), behavioraaliset mekanismit (lahteminen paikalta), verbaaliset mekanismit (suora
pyyntd tai késky) ja non-verbaaliset mekanismit (eleet ja ilmeet). S&atelymekanismeja
kéytetddn, kunnes saavutettu interaktion taso vastaa haluttua tai kunnes yksilé on valmis
muuttamaan halutun interaktion tasoaan. Epatyydyttdvd  interaktion taso koetaan

tungoksena tai eristyneisyytena.

Koetun kontrollintunteen on todettu olevan keskeista yksityisyyden kokemuksen kannalta
(Tolchinsky et al., 1981; Hoffman et al., 1999), mik& puolustaa kontrollimallin kayttoa
yksityisyydensdatelyn kuvauksessa. Empiirisesti on myds osoitettu, ettd halutusta poikkeava
yksityisyyden taso nostaa subjektiivisesti koettua stressia ja laskee mielialaa (Aiello & Kob,
1995; Davidson & Henderson, 2000). Tama on véalttamaton ehto sille, ettd kontrollimallia
voidaan soveltaa yksityisyyden sadtelyn kuvaamiseen. Altmanin teoria on kohdannut
kritiikkia ké&sitteiden huonon madrittelyn (Foddy, 1984) seka liian yleisen tasonsa vuoksi
(Margulis, 1977). Malli antaa kuitenkin hyvat mahdollisuudet sitoa yhteen erilaisia
tutkimustuloksia ja tarkastella yksityisyyden séételyn kannalta keskeistd kontrollin kasitetta.
Nain ollen sitd voidaan kayttdad hypoteettisena mallina my6s informaation yksityisyyden

sadtelyn kuvaamisessa (Laukka, 2000).

Altman ei juuri ota kantaa siihen, miten saatelyn kannalta keskeinen halutun interaktion taso
maaraytyy ja mitkd tekijat siihen vaikuttavat. Naitd tekijoitd on kuitenkin ainakin
kolmenlaisia: tietoa luovuttavaan henkilodn, luovutettavaan tietoon sekd tiedon
vastaanottajaan liittyvid. Vaikuttaviksi tekijoiksi on tutkimuksissa todettu ainakin seuraavat:
introversio ja kontrollia korostavat arvot (Stone, 1986), omaksuttu sukupuolirooli (Corcoran,
1988; Foubert, 1996), tiedon luovuttamiseen liittyvat riskit (Hitchcock, 1992; Kline, 1986;
Nelson-Jones, 1976; Norton, 1974, Tolchinsky et al., 1981), vastaanottajan paljastamat
henkilokohtaiset tiedot, eli vastavuoroisuusefekti (Jourard, 1966), sekd tiedon vastaanottajaa
kohti tunnettu luottamus (Wheeless, 1977; Boon, 1999; Charbonneau, 1999; katso myds
vastakkainen tulos: McAllister, 1975).

Luottamuksen vaikutus yksityisyyden séételyyn on erityisen mielenkiintoinen verkkokaupasta
keskusteltaessa, koska luottamuksen puutetta pidetdén talla hetkelld yhtend suurimmista

esteistd verkkokaupan ja yleensd sahkoisen asioinnin kehitykselle (Hoffman et al., 1999).



Seuraavassa keskustellaan tarkemmin luottamuksesta ja sen vaikutuksesta yksityisyyden

saatelyyn verkkoymparistossa.

1.2 Luottamus

Luottamuksen maaritelma

Rousseau et al. (1998) paatyvat luottamusta koskevaa tutkimusta kartoittavassa artikkelissaan
siihen johtopaétokseen, ettd eri alojen tutkijat ovat suhteellisen yksimielisia luottamuksen
fundamentaalista piirteistd. Luottamuksen ytimen muodostavat heiddn mukaansa vakaat
uskomukset luotettavan tahon toiminnasta ja valmius altistaa itsensé haavoittuvaan asemaan

tdhan nahden. Taman perusteella he ehdottavat luottamuksen maaritelméaksi seuraavaa:

Luottamus on psykologinen tila joka sisaltdd aikomuksen hyvaksyéa haavoittuva asema

toiseen tahoon nahden perustuen tata koskeviin positiivisiin odotuksiin.

Etzioni (Milne, 1999) esittdd, ettd jokin madra luottamusta on kriittistd kaikissa
vaihtosuhteissa. Erityisen térked sen rooli on kuitenkin riskejé, epdvarmuutta ja keskindista
riippuvuutta sisaltavissa tilanteissa (Rousseau et al., 1998; Milne, 1999). Riski voidaan
madritelld padtoksentekijan havaitsemana mahdollisuutena menetykseen tai tappioon
(Rousseau et al., 1998). Keskindista riippuvuutta sisaltavilla tilanteilla tarkoitetaan tilannetta,
jossa kumpikaan osapuoli ei voi saavuttaa etujaan taysmadraisesti ilman toiseen osapuoleen
tukeutumista. Tilanne verkkokaupassa on juuri téllainen: tietojen luovuttamiseen ja
maksutapahtumaan liittyy aina riski, mutta samaan aikaan kumpikaan osapuolista ei voi
saavuttaa etujaan ilman toisen apua. Kauppa haluaa myyntivoiton ja asiakas tuotteen.
Luottamus mahdollistaa yhteistydn téllaisessa tilanteessa sallimalla vaihtosuhteessa olevien
tahojen sietdé lyhyen tahtaimen riskit ja toimia pitkan tahtdimen voittojen perusteella (Milne,
1999).

Couch'in (1997) mukaan luottamus voi olla yleista (global trust) tai tiettyyn suhteeseen
liittyvad (relational trusf). Yleinen luottamus viittaa yleiseen luottavaiseen asenteeseen
koskien muiden ihmisten tarkoitusperid ja on Il&hinnd yksilon ominaisuus. Vastaavasti
suhdeluottamus kohdistuu tiettyyn tahoon, jota kohtaan luottamusta tunnetaan. Té&ssd
tutkimuksessa keskitytddn lahinna suhdeluottamuksen tarkasteluun. Seka yleinen etté
suhdeluottamus vaikuttavat kuitenkin yhta aikaa asiakkaan paatoksentekoon ostotilanteessa.

Globaalin luottamuksen merkityksen voidaan olettaa olevan suurimmillaan asiakkaan



saapuessa (verkko)kauppaan ensimmaéistd kertaa ja suhdeluottamuksen vaikutuksen

vahvistuvan véahitellen.

1.2.2 Epaluottamus

Rousseau et al.:in (1998) esittaman méaaritelmén mukaan luottamuksen ytimen muodostavat
positiiviset odotuksen koskien luotettavaa tahoa. Tutkijat ovat yleensd tarkastelleet
luottamusta jatkuvana muuttujana, jonka toisessa padssd on luottamus ja toisessa
epaluottamus. Yksilolla on ollut joko positiivinen ta/ negatiivinen oletus koskien vastapuolen
toimintaa ja tdmén olettamuksen vahvuus on vaihdellut. Tama jatkumomalli on saanut
empiiristd tukea myds aivan viime aikoina (Jiun-Yin et al., 2000). Jatkumomallissa sek&
positiivisten, ettd negatiivisten  odotusten yhtdaikaisen olemassaolo katsotaan yleensd
véliaikaiseksi ristiriitatilanteeksi, jonka yksilé yrittdd mahdollisimman nopeasti ratkaista
(Lewicki et al., 1998).

Luhmann (Lewicki et al., 1998) esittdd kuitenkin, ettd luottamus ja epdluottamus ovat
funktionaalisesti samankaltaisia, mutta erillisidA muuttujia. Hanen mukaansa seka
luottamuksen, ettd epaluottamuksen funktiona on helpottaa sosiaalisten suhteiden hallintaa ja
niitd koskevaa paéattelya yksinkertaistamalla ongelmatilanteita. Luottamus helpottaa péattelya
antamalla mahdollisuuden poistaa joitain  negatiivisia toimintoja ongelmapuusta
mahdottomina tai hyvin epdtodennékdisind. Vastaavasti epaluottamus yksinkertaistaa puuta
antaen mahdollisuuden kasitelld joitain vastapuolen suorittamia negatiivisia toimintoja
varmoina tai hyvin todennékdisina. Ndin vastaanottajaa kohtaan tunnettu luottamus tai

epaluottamus yksinkertaistavat sosiaalista ongelmakenttéé koskevaa péaattelyéa.

Lewicki et al. (1998) esittdvat Luhmanin kanssa samansuuntaisen hypoteesin. Heidédn
mukaansa luottamus ja epéluottamus ovat erillisia muuttujia, jotka ovat toisistaan
riippumattomia ja voivat ilmeté yhtdaikaa. On siis mahdollista, ettd asiakas tuntee yhtéaikaa
seka vahvaa luottamusta, ettd vahvaa epéluottamusta kauppiasta kohtaan. Lewicki et al.
kritisoivat erityisesti sitd, ettd aiempi luottamuksen tutkimus on huomioinut liian vahén
erilaisten kontekstien vaikutusta vastapuolta kohtaan tunnettuun luottamukseen. He
esittavat suhteiden olevat moniséikeisid ts. muodostuvan useista erilaisista kohtaamisista. On
esimerkiksi mahdollista luottaa siihen, ettd tyotoverini hoitaa hanelle uskotut tydtehtavat.
Té&ma ei estd ajattelemasta, ettd sama tyOtoveri on huono pitdmaan aikatauluistaan kiinni.
Nain ollen on mahdollista yhta aikaa tuntea sekd luottamusta, ettd epaluottamusta hanta
kohtaan ilman, ettd nama kasitykset hdnen oletetusta toiminnastaan olisivat keskenaan

ristiriidassa. Milne & Boza (1999) esittdvat myds empiirisen aineiston, joka tukee taté



jaottelua, kun luottamuksen kohteena on yritys. He kéyttavat epaluottamuksen sijaan termia

huolestuneisuus, joka on kuitenkin maaritelty samalla tavoin, kun Lewickin epaluottamus.

Luottamus méaritelladn tassé tarkastelussa positiivisiksi odotuksiksi vastapuolen toiminnasta
ja epaluottamus negatiivisiksi odotuksiksi vastapuolen toiminnasta tilanteessa, joka siséltaa

riskin ja vastapuolten vélisen riippuvuussuhteen.

1.2.3 Luottamuksen syntyminen verkkoliiketoiminnassa

Luottamus syntyy asiakkaan ja yrityksen valille toistuvien riskinoton ja onnistumisten syklien
kautta (esim. Ratnasingham, 1998). Henkilékohtainen kokemus vastapuolen kanssa
toimimisesta on sen vuoksi térkein tekija luottamuksen rakentumisessa (Shapiro, 1987).
Luottamus rakentuu hitaasti, toisin kuin epéluottamus, joka syntyy hyvin nopeasti
negatiivisten tulosten seuratessa riskinottoa (Cheskin Research, 1999; Karvonen, 1999). Néin
ollen lujaa luottamusta ja matalaa epéluottamusta voi rakentaa vain toimimalla pitkan ajan
luotettavasti. Tamad nékyy pitkid asiakassuhteita rakentavien yritysten, mm. pankkien ja

vakuutusyhtididen nauttimana luottamuksena (Karvonen, 1999).

Verkkokaupat ovat kuitenkin kaikki uusia ja harvoilla on vield pitkdaikaisia asiakkaita
ainakaan samassa mielessd, kuin osalla verkon ulkopuolella toimivista yrityksistd. Varsinkin
uusien yritysten kannalta relevantti ongelma on saada asiakas ottamaan ensimmainen askel,
riski asioimisesta uuden kauppiaan kanssa. Lewickin mukaan luottamus on osin
kontekstisidonnaista, joten myds vanhojen yritysten on todistettava luotettavuutensa
verkkotoiminnassa. Tuotemerkkeihin kohdistetun luottamuksen on kuitenkin osoitettu
siirtyvdn ainakin osittain verkkoon (Cheskin, 1999; Karvonen, 1999), mika antaa
vanhemmilla yrityksilld etumatkaa luottamuksen rakentamisessa. Varsinaisesti luottamus
rakennetaan kuitenkin vasta kokemuksen my6td, kun asiakas ndkee riskinottonsa seuraukset.
Asiakkaiden pitdminen on verkkokauppiaiden kannalta térkeda myos siksi, ettd asiakkaan
houkutteleminen ensimmaiseen ostokseen tulee talla hetkella kéytetyilla keinoilla kauppiaalle

hyvin kalliiksi.

Suurta luotettavuutta ja vahaista epaluotettavuutta voidaan viestid uudelle asiakkaalle useilla
tavoilla. Kirjallisuudessa ei kuitenkaan yleensa erotella erikseen luottamuksen rakentamista
epaluottamuksen véhentamisestd. Luottamuksen lisdéamiseksi on ehdotettu mm. seuraavia
keinoja: luotettavien kolmansien tahojen myontamia sinetteja (Riegelsberger & Sasse, 2000;
Karvonen, 1999, Cheskin Research, 1999), arviointiverkostoja (Riegelberger & Sasse, 2000),

ammattimaiselta ndyttavaa designia (Cheskin, 1999; Karvonen, 1999), linkkeja luotettavilta
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sivustoilta ja luotettaville sivustoille (Riegelberger & Sasse, 2000; Nielsen, 1999), omien
toimintatapojen julkistamista (Palmer et al., 2000), prosessien lapindkyvyyttd asiakkaalle
(Nielsen, 1999), etupainotteista tiedotusta (Nielsen, 1999), toimivan ja luotettavan
teknologian kayttoa (Cheskin Research, 1999), sivuston tietojen ajantasaisuutta (Nielsen,
1999) seké lainsaédantoa ja teknista suojaamista (Riegelberger & Sasse, 2000). Ehdotettuihin
keinoihin liittyy myos rajoituksia. Esimerkiksi kolmansien tahojen tarjoamat luottamussinetit
ovat heikosti tunnettuja (Cheskin Research, 2000), suojausteknologian kéytettavyydessa on
paljon kehittamista (Whitten, 1999), ammattimaista designia on vaikea maaritella (Karvonen,
2000), omien toimintatapojen julkistamisen merkitys on rajoitettu (Riegelberger & Sasse,
2000) ja joskus toimintatapojen julkistaminen aiheuttaa enemman epéluottamusta, kuin lisaa
luottamusta (Milne, 1999). Suurin osa ndistd luottamusta luovista tekijoistd on saatu
haastatteluaineistosta, eika niitd ole yleensd validoitu kokeellisella tutkimuksella. On myos
epaselvad, vaikuttavatko nama toimet nimenomaan luottamuksen vai epéaluottamuksen

maaraan.

1.3 Luottamuksen vaikutus informaation yksityisyyden saatelyyn

Madrittelimme, ettd yksityisyydensdatelyn térkein funktio on suojata yksilon psyykkis-
biologista systeemid potentiaalisesti vahingollisilta &rsykkeiltd, riskeiltd. Vastaavasti
luottamuksen keskeinen funktio on sen kyky mahdollistaa yhteistyd riskeja sisaltavissa
tilanteissa (Rousseuau et al., 1998; Milne, 1999). Tdémén perusteella voidaan olettaa, ettd

luottamus vaikuttaa my6s yksityisyyden saatelyyn.

Luottamuksen vaikutusta informaation yksityisyyden séételyyn on tutkittu 1&hinnd
verbaalisessa kanssakdymisessa. Boonin (1999) tutkimuksessa luottamuksellinen ilmapiiri
aidin ja homoseksuaalisen pojan valilla edisti seksuaalisen orientaation tunnustamista aidille.
Samanlaisia tuloksia ovat raportoineet my6s mm. Steel (1991), Perlman (1987) ja Wheeless
(1977). Charbonneuan (1999) tutkimuksessa luottamus siihen, ettd hammaslaakari
kunnioittaa vaitiolovelvollisuuttaan lisdsi HIV-positiivisten potilaiden valmiutta tunnustaa
laékérille sairautensa. Naiden tutkimusten perusteella nadyttad selvaltd, ettd seka
luottamuksella (odotuksella positiivisista seurauksista) ettd epéluottamuksella (odotuksella
negatiivisista seurauksista) on vaikutusta yksityisyyden rajan séatelyyn henkildiden valisissa

suhteissa.

Luottamuksen ja epéluottamuksen vaikutusta verkkokaupoille luovutetun tiedon mééaréén tai
luovutushalukkuuteen ei ole juuri tutkittu. Verkkokauppatilanne eroaa aiemmin edella

kuvattujen tutkimusten tilanteista kahdessa suhteessa. Koska vélittdvd media erottaa
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asiakkaan ja palveluntarjoajan sekd ajassa ettd paikassa, koetaan riskit verkkoasioinnissa
suurempina (Riegelsberger et al., 2000). Toisaalta verkkokauppatilanne eroaa aiempien
tutkimusten kartoittamista tilanteista myds siind suhteessa, ettd aiemmissa tutkimuksissa
paljastettu tieto on ollut hyvin intiimié ja sen vaarinkéytosta seuraavat riskit ilmeisia (esim.
ihmisten suhtautumisen muutos HIV-positiivisuuden ilmetessd). Useimmat verkkokaupassa,
annetut tiedot eivét ole kuitenkaan suoraan vaarallisia vaariin kasiin joutuessaan (esimerkiksi

henkilon iké ja sukupuoli).

1.4 Tutkimuskysymykset

Yksildiden halukkuutta luovuttaa henkil6kohtaisia tietojaan séhkdisen asioinnin tilanteessa
on tutkittu vain hyvin yleiselld tasolla. Téssa tutkimuksessa kartoitetaan ensin, mita tietoja
asiakkaat yleensé ovat valmiita luovuttamaan. Tamén jalkeen tutkitaan tdéhan halukkuuteen
vaikuttavia tekijoita yleisella ja yksittéisten tietojen tasolla. Tutkimus l&htee siitd oletuksesta,
ettd yksityisyydensaatelyn paafunktio verkkokauppatilanteessa on suojata asiakkaan
hyvinvointia. Jos teoria yksityisyydensaatelyn suojaavasta funktiosta on pitdva, pitéisi tietojen
luovuttamiseen liittyvien riskien ja kauppiasta kohtaan tunnetun epéluottamuksen véhentéaa
asiakkaan halukkuutta luovuttaa tietojaan kauppiaalle. Vastaavasti kauppiasta kohtaan

tunnetun luottamuksen tulisi liséta asiakkaan valmiutta luovuttaa tietojaan.
Tutkimuskysymykset ovat yksildityina:
1. Minkélaisia tietoja asiakkaat ovat yleensé valmiita luovuttamaan verkkokaupoille?

2. Vaikuttavatko tietojen luovuttamiseen liitetyt uhat asiakkaan halukkuuteen luovuttaa

tietojaan verkkokauppiaalle?

3. Vaikuttaako luottamus verkkokauppiasta kohtaan halukkuuteen luovuttaa

henkilokohtaisia tietoja kauppiaalle?

4. Vaikuttaako epdluottamus verkkokauppiasta kohtaan halukkuuteen luovuttaa

henkilokohtaisia tietoja kauppiaalla?

2. Metodit

Kesédn 2000 aikana suoritettiin kyselytutkimus, jossa selvitettiin tekijditd, jotka vaikuttavat

henkilokohtaisten tietojen luovuttamishalukkuuteen verkkokaupassa.
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2.1 Esitutkimukset verkkokauppojen ja kysyttyjen tietojen valitsemiseksi

Ennen varsinaista kyselyd suoritettiin kolme esitutkimusta. Kahden ensimmaéisen avulla
madriteltiin ne verkkokaupat, jotka otettiin mukaan kyselyyn. Naiden kokeiden tavoitteena
oli 16ytad koetulta luotettavuudeltaan erilaisia sivustoja. Luotettavuutta arvioitiin tutkimalla
sivustojen tunnettavuutta ja visuaalista laatua, jotka aiemmissa tutkimuksissa on yhdistetty
verkkokaupan havaittuun luotettavuuteen (esim. Karvonen, 1999). Kolmannen perusteella
valittiin ne henkilokohtaiset tiedot, joiden luovuttamiseen liittyvid tekijoita kyselyssa

tutkittiin.

Ensimmaiseen esikokeeseen otettiin mukaan 20 suomalaista tai suomeksi palvelevaa
verkkokauppaa. Vastaajat olivat kesdyliopiston kielikurssin opiskelijoita (n=21). Heidan
tehtdvanaan oli yksinkertaisesti rastittaa saamastaan listasta ne verkkokaupat, joista he olivat

kuulleet aiemmin.

Toisessa esitutkimuksessa nelja graafisen ja kaytettdvyysalan asiantuntijaa arvioi sivustojen
laadukkuutta asteikolla 1-5. Taméan jalkeen asiantuntija-arviot verkkosivustojen designin
laadusta ja ensimmaisessa esikokeessa tutkittu tunnettavuus standardoitiin. Standardoitujen

arvojen  perusteella muodostettiin - summamuuttuja kuvaamaan sivuston arvioitua

2,0

Designin laatu ja tunnettuus

YL & Q%5001 Q< & & Q@
a0 e oy &0y V0 e T 7 B G 8y T o0 T o0
0% %S G %9,% % %%, 0, 0.0 % 58,70,
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Kuva 2: Standardoidun summamuuttujan "luottamus” arvot (max=2)
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luotettavuutta. Taman muuttujan avulla valittiin varsinaiseen kokeeseen yhdeksan sivustoa
siten, ettd kolme sivustoista arvioitiin etukédteen luotettaviksi, kolme keskiluotettaviksi ja
kolme epdluotettaviksi (kuva 2). Valitut kaupat olivat Akateeminen kirjakauppa, Bokus,

Anttila, Credo, Info Aleksi, Cosmeshop, Musapdrssi, Satku ja B&Hoven.

Kolmannessa  esitutkimuksessa  valittiin ne henkilokohtaiset  tiedot,  joiden
luovuttamishalukkuutta haluttiin tutkia. Vastaajat olivat avoimen yliopiston psykologian
johdantokurssilta (n=29, miehi&d 24%, naisia 76%, keski-ikd 30 vuotta). He arvioivat
halukkuuttaan luovuttaa 42 erilaista tietoa tietylle verkkokaupalle. Kysytyt tiedot olivat
seuraavilta aihealueilta: yhteystiedot, tyd, varallisuus, Kkulutustottumukset, fyysiset
ominaisuudet, sosiaaliset verkostot, pankkiyhteydet, lapsuudenkoti, harrastukset ja ajankaytto.
42 tiedosta wvalittiin varsinaiseen tutkimukseen 18 esikokeen vastausten jakaumien
normaaliuden perusteella. Lisaksi mukaan otettiin 'luottokortin numero' sen yleisen

kiinnostavuuden perusteella.

2.2 Luottamusmittari ja tietokoneasennemittari

Tutkimuksessa kéytettiin kahta Jarvenpaan (1999) kayttdmaa mittaria joista toinen koski
tietokoneasenteita ja toinen verkkokaupan luotettavuutta. Tietokoneasennemittarissa oli
nelja vaittdmaa koskien tietokoneen kaytt6d (esim. nautin tietokoneiden kaytosta).
Vaittdmiin vastattiin viisiportaisella Likert-asteikolla ja muuttuja 'tietokoneasenteet' on

suoraan ndiden vastausten summa (alfa = ,75).

Jarvenpéaén kayttamaan luotettavuusmittariin lisattiin kolme osiota, joiden tarkoitus oli tuoda
mittarissa paremmin esiin Lewickin epéluotettavuusdimensio. Lisaksi mittariin lisattiin nelji
osiota, joiden tarkoituksena oli mitata verkkokaupan koettua teknistd kyvykkyytta. Yhteensa
mittarissa oli 13 osiota. Ennen analyyseja aineistosta poistettiin ne vastaajat, jotka eivat olleet
vastanneet verkkosivustoa koskeviin tehtaviin, jolloin jaljelle jai 86 havaintoa. Suurimman
uskottavuuden faktorianalyysimenetelmaan kéyttden paadyttiin kolmen faktorin ratkaisuun,
jossa kaikkien faktorien ominaisarvo oli yli 1. Rotaatiossa kéytettiin varimax-metodia.
Faktoriratkaisu oli odotusten mukainen. Mittarin osiot jakaantuivat kolmelle faktorille, jotka
nimettiin - seuraavasti: luottamus, epdluottamus ja tekninen kyvykkyys. Rotatoitu
faktorilataustaulukko (yli 0,3 lataukset nakyvissa, yli 0,5 lataukset tummennettu) taulukossa

1. Tahdella merkityt osiot ovat Jarvenpaan mittarista.
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Taulukko 1. Luottamusmittarin osioiden lataukset kolmen faktorin ratkaisussa varimax-rotatoinnin jélkeen

Tekninen Epaluot-
Luottamus
kyvykkyys tamus

Kauppaan voi luottaa * 0,834
Kauppa haluaa olla tunnettu siitd, ettd se pitdd Kkiinni 0.824
lupauksistaan ja sitoumuksistaan * '
Téama kauppa palauttaisi rahat minulle, jos maksaisin 0.703
epéhuomiossa liikaa '
Kaupan palvelu vastaa odotuksiani * 0,627 0,302
Téma kauppa havidd enemman kuin voittaa, jollei pida

) 0,605 0,369
lupauksiaan *
Luotan siihen, ettd kauppa huolehtii minun eduistani * 0,543 0,341
Uskon, ettd kauppa kykenisi suojautumaan tietomurroilta 0413
nykyistékin paremmin, jos nékisi sen tarpeellisena ’
Uskon, ettd talla yritykselld on palveluksessaan ihmisid, jotka 0.880
tietdvét hyvin paljon tietoturvasta '
Uskon, etta tdma kauppa kykenee suojautumaan tietomurroilta 0,834
Uskon, etta tdmén kaupan tekninen osaaminen on erittdin hyvaa 0,370 0,705
Téssa kaupassa asioitaessa on oltava varautunut * 0,741
Téama kauppa pettdisi asiakkaitaan, jos saisi siitd taloudellista 0.688
hyotya ’
Téama kauppa saattaisi antaa tahallaan asiakkailleen 0.497

harhaanjohtavaa informaatiota

Faktorien alfat olivat: luottamus (,85), epaluottamus (,67) ja tekninen kyvykkyys (,88).

Suhteellisen korkeat arvot olivat odotettavia johtuen siité, ettd faktorit muodostettiin taman

aineiston perusteella. Jarvenpaa ei ole raportoinut mittarinsa reliabiliteettia. Latausten
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perusteella muodostetiin vastaavat faktoripistemuuttujat, joita kéytettiin my6hemmissa

analyyseissa.

2.3 Kaupan luotettavuutta ja tietojen luovuttamishalukkuutta koskeva kysely

Kyselylomakkeessa (liite 1) oli kolme osaa, joista ensimmaisessd kysyttiin vastaajaan, toisessa
vastaajan asioimaan verkkokauppaan ja kolmannessa verkkokauppiaalle luovutettuihin

tietoihin liittyvia asioita.

Lomakkeen ensimmaisessé osassa kerattiin vastaajan taustatiedot. Nama olivat ikd, sukupuoli,
koulutus ja tietokoneiden ja www:n kéyttokokemus, kokemus verkkokaupasta seka

tietokoneasenteet.

Toinen osa liittyi toimintaan tietyssa verkkokaupassa ja tuon verkkokaupan ominaisuuksiin.
Verkkokauppoja oli edelld mainitut yhdeksan kappaletta, joista jokainen vastaaja tutustui
yhteen. Téssd osiossa oli nelja kontrollitehtdva, joihin vastatakseen koehenkildn tuli tutustua
nimettyyn verkkokauppaan. Tehtdvat vaativat hintatietojen etsimista ja ostoskorin kayttoa.
Té&man jalkeen henkildiden tuli vastata kysymyksiin koskien sivuston tunnettavuutta sekd
tayttdd edelld kuvattu luottamusmittari. Lisdksi henkildiden tuli arvioida asteikolla 1-7

halukkuuttaan antaa 18 erilaista henkilokohtaista tietoaan verkkokauppiaalle.

Kolmannessa osiossa esitettiin vastaajille kaksi skenaariota. Ensimmaéisessa kuvailtiin henkild,
joka pyrki loukkaamaan vastaajaa kaiken saamansa tiedon perusteella ja toisessa henkild, joka
pyrki kdyttamaan saamiaan tietoja hyotyékseen taloudellisesti tietojen antajan kustannuksella.
Vastaajan tuli arvioida edelld mainittuja 18 tietoa seitseménportaisella Likert-asteikolla sen
mukaan, kuinka suuren vahingon he nakivat seuraavan tietojen joutumisesta taloushuijarin
tai loukkaamaan pyrkivéan henkilon kasiin. Naiden liséksi he arvioivat, kuinka tarpeellisina he

nakivat kunkin tiedon kerdamisen verkkokaupan kehittdmisen kannalta.

2.4 Lomakkeen tayttaminen

Tutkimustilanteessa vastaajilla tuli olla kdytosséén tietokone ja internet-yhteys, joita tarvittiin
kyselyyn vastaamiseen. Lomake oli kuitenkin paperimuodossa. Vastaajat tdyttivat ensin
lomakkeen ensimmaisen osan, joka oli kaikille samanlainen. Seuraavaksi he tutustuivat
omaan tahtiinsa yhteen yhdekséstd tutkimuksessa mukana olleista verkkosivustosta
lomakkeessa annettujen tehtdvien avulla ja téyttivat loput lomakkeen toisesta osiosta, joka
koski tatd heidan vierailemaansa verkkokauppaa seka potentiaalisia vaaroja ja tietojen
tarpeellisuutta koskeneen viimeisen osan. Vierailtua verkkokauppaa ja henkilékohtaisten

tietojen kysymisjarjestystd varioitiin jakamalla vastaajille erilaisia lomakkeita. Vastaaja sai
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vastatakseen yhta verkkokauppaa koskevat kysymykset yhdekséstd mukana olleesta kaupasta

ja tiedot kysyttiin yhdessé jarjestyksessa kuudesta mahdollisesta.

2.5 Vastaajat

Vastagjia oli yhteensd 90. He olivat kahden suomalaisen yrityksen tydntekijoitd,
aikuiskoulutuskeskuksen atk-ajokorttikurssilaisia seka yliopiston ja keséyliopiston opiskelijoita.
Vastanneista 44% oli naisia ja 56% miehia ja heidan keski-ikénsa oli 33 vuotta. Koulutustason
jakaantuminen on kuvassa 3. Vastaajat olivat keskimaardistd koulutetumpia, silld vuonna
1998 57,7%:lla Suomen véestdstd oli yleensd kansa- tai peruskoulua ylempi tutkinto
(Tilastokeskus, 2000).

75% vastaajista arvioi kayttdvansa tietokonetta useammin kuin kolme pdivaéd viikossa.
Edelleen 75,6 prosenttia vastaajista kayttdd WWW:ta vahintddn muutaman kerran viikossa ja
46,7% vastaajista oli joskus ostanut tuotteen tai tuotteita internetin kautta. Kesalla 2000 56%
prosenttia suomalaisista kertoi kéyttdneensd internettia (Taloustutkimus, 2000) ja 16%
suomalaisista oli tehnyt ostoksia internetin kautta (Suomen Gallup Web, 2000). Né&in ollen
vastaajat olivat jonkin verran aktiivisempia WWW:n kéyttdjia kuin suomalaiset keskimaarin.

Ta&ma on luonnollista, koska vastaajilla oli oltava mahdollisuus kayttdd tietokonetta ja

50

Prosenttia vastaajista

Kansa/peruskoulu Lukio Ammattikorkeakoulu
Ammattikoulu Opisto Akateeminen

Kuva 3: Vastaafien koulutustausta
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internet-yhteyttd kyselyyn vastatakseen. Vastaajajoukko edustaa kuitenkin sitd ryhméaé, joka
todennékadisesti kyselyssa kartoitettuja tilanteita kohtaa. N&in ollen ryhmén jakautuminen

voidaan nédhd& hyvaksyttavana.

3. Tulokset

3.1 Halukkuus luovuttaa erilaisia henkilokohtaisia tietoja

Eri tiedot poikkesivat toisistaan hyvin paljon siind, miten vastaajat suhtautuivat niiden
luovuttamiseen verkkokauppiaalle. Kuvassa 4 on prosenttiosuudet eri vastauksista kunkin
tiedon kohdalla erikseen. Aste-erot halukkuudessa luovuttaa tietoja on jatetty huomiotta:
Likert-asteikon vastaukset 1-3 on tulkittu kaikki haluttomuudeksi ja vastaukset 5-7

halukkuudeksi luovuttaa tietoa.

Suorien vastausten lisdksi on mielenkiintoista nahdd, kuinka yhtenevasti vastaajat arvioivat
vastaushalukkuuttaan koskien tiettyé tietoa suhteessa muihin kysyttyihin tietoihin. Taman
vuoksi jokaisen vastaajan vastaukset standardoitiin henkilon sisélla vahentamalla henkilon
halukkuudesta luovuttaa tiettya tietoa hanen kaikkien tietojen luovuttamishalukkuuksiensa
keskiarvo ja jakamalla saatu erotus henkilon vastausten keskihajonnalla. Nain poistettiin
vastaustyylin vaikutus ja saatiin asteikko, jossa positiiviset arvot tarkoittavat, ettd henkild on
halukas ja negatiiviset arvot, ettd hadn on haluton antamaan tietoa verrattuna muihin

vastauksiinsa. Naiden arvojen keskiarvot koko aineistossa ja 95% luottamusvalit kuvassa 5.

Ik&a
Asuinkunta
Syntymakunta
Sahkopostiosoite
Ammatti / tydtehtava
Postiosoite
Syntymapaiva
Unelma-ammatti
TyOpaikka
Puhelinnumero
Ystavapiirin laajuus
Rahaa ruokaan / kk
Alkoholinkayttd
Tilipankki
Kuukausitulot
Kalenteri
Luottokortin nro
Tiliote

[ leos

0.0 2 4 6 8

Kuva 4: Halukkuus antaa tietoa verkkokaupalle
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Kuva 5: Halukkuus luovuttaa tietoja ja 95% luottamusvali

Standardoinnin vuoksi havainnot, joissa hajontaa vastausten vélilld ei ollut poistettiin
analyysista. Hajonnat ovat pienempia niiden tietojen kohdalla, joita kaikkein vahiten oltiin
halukkaita luovuttamaan (tiliote, luottokortin numero, edellisen viikonkalenteri,
kuukausitulot ja tilipankki). Tama tarkoittaa, ettd vastaajat hyvin yhtenevésti arvioivat
olevansa haluttomimpia luovuttamaan juuri naitd tietoja. Kaikkein halukkaimpia oltiin
luovuttamaan usein kysyttyja tietoja ja vahiten halukkaita luovuttamaan rahaliikenteeseen

liittyvia tietoja.

3.2 Yleinen halukkuus luovuttaa henkil6kohtaisia tietoja verkkokaupalle

Muodostettiin kaksi regressiomallia, joissa riippuvana muuttujana oli vastaajan yleinen
valmius luovuttaa tietoja verkkokaupalle (summa halukkuuksista luovuttaa 18 eri tietoa).
Mallissa 1 on luottamuksen, epaluottamuksen ja havaitun teknisen kyvykkyyden lisdksi yleiset
taustamuuttujat. Mallissa 2 on mukana vield vastaajan aiempi kokemus ja tiedot
vierailemastaan verkkokaupasta sek& kokemus internet-ostamisesta yleensd, joiden oletettiin

selittdvan samaa vaihtelua luottamuksen kanssa. Mallin 1 r’=,299 (p < ,05) ja mallin 2 r’=
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Taulukko 2: Regressiomallit eri tekifdiden yhteydestd halukkuuteen luovuttaa tietoja verkkokaupalle

Halukkuus luovuttaa

tietoja: malli 1

Halukkuus luovuttaa

tietoja: malli 2

Luottamus ,25* ,25*
Epéluottamus -, 34** -,33**
Havaittu tekninen kyvykkyys -,04 -,07
Tietokoneasenteet -15 -12
Kysyttyjen tietojen jarjestys 13 ,07
Tietojen tarpeellisuus ,23* 27*
Sukupuoli ,08 12
k& -,02 -,08
Koulutus -,29*% -,33*
Tietokoneiden kayttd -,04 -,08
WWW:n kéyttd 12 ,05
Taloudellinen uhka -10 -13
Loukkauksen uhka ,02 ,05
Tunsiko kaupan etukéteen Ei mukana -,13
Ostokokemus verkkokaupasta Ei mukana -,26

*p<,05*p<,0L**p<,001

;336 (p < ,05). Kummankin mallin standardoidut beta-kertoimet ja niiden merkitsevyydet
taulukossa 2. Néhdaan, ettd seka luottamus, ettd epaluottamus ovat merkitsevasti yhteydessa
halukkuuteen antaa tietoja verkkokaupalle kummassakin mallissa. Lisaksi koulutus ja
palveluntarjoajan arvioitu tarve tiedoille ovat merkitsevida. Arvioidut taloudelliset tai

psykologiset seuraukset tietojen luovuttamisesta eivat vaikuttaneet luovuttamishalukkuuteen
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tilastollisesti merkitsevasti. Kokemus kaupasta ja kaupan tuttuus eivét vahenna luottamuksen

merkitsevyyttd, vaikka etukateen odotettiin ndin tapahtuvan.

3.3 Yksittaisten tietojen luovuttamishalukkuuteen vaikuttavat tekijat
Tarkemman kuvan saamiseksi siitd, mink tietojen luovuttamishalukkuuteen edelld kuvatut
muuttujat vaikuttivat, laskettiin korrelaatiot jokaisen tiedon kohdalla erikseen (taulukko 3).

Tiedot on jarjestetty niiden luovuttamishalukkuuden mukaan siten, ettd tiedot, joita vastaajat

Taulukko 3: Pearson-korrelaatiot valmiuden luovuttaa erilaisia tietoja sekd Iluottamuksen ja

epdluottamuksen valilld. Liséksi merkitsevyydet regressiomallissa, jossa mukana kontrollimuuttujat.

) Merkitsevyydet osana
Pearson korrelaatiot ) ] )
kontrolli-regressiomallia

Luottamus |Epdaluottamus| Luottamus |Epéaluottamus

k& 25

IAsuinkunta 36% - 24% o3+

Syntymakunta 20%

Sahkopostiosoite 20% - 35 - 3%
IAmmatti / tyotehtava 3g# - 30 - 25*
Postiosoite

Syntymapaiva 32w 27*

Unelma-ammatti

Tyopaikka 20%

Puhelinnumero 23+ 30*

'Ystavépiirin laajuus

Rahaa ruokaan kuukaudessa

IAlkoholinkayttétottumukset

Tilipankki

Kuukausitulot -21%

Edellisen viikon kalenteri

Luottokortin numero - 36 - 37

Edellisen kuukauden tiliote - 39* -,21

*p < ,05%p<,01**p< 001
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olivat valmiimpia luovuttamaan ovat ylhaalla. Kahdessa ensimmaisessa sarakkeessa on esitetty

Pearson-korrelaatiot ja kahdessa viimeisessd sarakkeessa on esitetty luottamuksen ja

epéluottamuksen yhteydet tiedon luovuttamishalukkuuteen osana kontrolli-regressiomallia.

Taulukko 4: Regressiomallit eri tietofen luovuttamishalukkuudesta (nékyvissd merkitsevét standardoidut beta-

kertoimet)
» o
S © ) 0
0 | 2 = 8 gl 2 |, |8
0 S ~ S — I 0| © 2 o
2 |E (2|0 |5 |8 1S |8 28l | % |=
S|€ (2| |2 |23 |28 |8 | [ |2 ¢t
sl2 s | |8 |3 |2 |8 |  BSls |: |4
2|18 | < S |F |9 |3 X 2| g % c
(] S o o o = o
f) ] Q > Q o]
2 — = [ Q
'_
Ika - 30*
JAsuinkunta - 23% 5%
Syntymakunta L 7%
Sahkopostiosoite - 3Ok - 48*
IAmmatti / tyotehtava - 25% 34xx . 2g*
Postiosoite - 30** 38** -36**
Syntymapaiva 27* - 25% |- 34%%| - 23% |- 37
Unelma-ammatti 28* -, 32%
Tydpaikka 33x* - AD**
Puhelinnumero 30* 31x* . 2g*
'Ystavapiirin laajuus
Rahaa ruokaan
,30* 30*
kuukaudessa
IAlkoholinkayttotottu
-,30*
mukset
Tilipankki 34xx - 3%
Kuukausitulot - 21* - 27*
Edellisen viikon
,38*** -,24*%
kalenteri
Luottokortin numero - 37** - 28*
Edellisen kuukauden
N -,21* ,26** ,34*
tiliote

*p < ,05**%p< 01**p< 001
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Téssa mallissa on mukana luottamuksen ja epéaluottamuksen liséksi koettu tiedon tarpeellisuus
verkkokaupalle, verkkokaupan arvioitu tekninen kyvykkyys, sukupuoli, ikd, koulutus, www-
kéyttd, ostokokemus verkosta, tiedon luovuttamisesta mahdollisesti seuraavat vahingot
(psykologiset tai taloudelliset), tietokoneasenteet seka kysytyn tiedon asema listassa (alussa,
keskella, lopussa). Nahdé&an, etté niiden tietojen kohdalla, joita ollaan valmiita luovuttamaan,
luottamuksen vaikutus tulee merkitsevaksi. Osana regressiomallia luottamuksen vaikutus
héavidd suurimmaksi osaksi. Epaluottamuksen vaikutus ja& kuitenkin nékyviin. T&ma viittaa

siihen, etta luottamus korreloi joidenkin kontrollimallin muuttujien kanssa.

Jokaiselle tiedolle tehtiin vield erikseen regressiomalli, jolla ennustettiin halukkuutta
luovuttaa tuota tietoa (taulukko 4). Taulukossa on eri muuttujien standardoidut beta-
kertoimet osana mallia. Taulukosta on jatetty pois ne muuttujat, joilla ei ollut tilastollisesti
merkitsevaa yhteytta mink&an tiedon luovuttamishalukkuuteen. Nahdaén, etta verkkokaupan
arvioitu tarve kysytylle tiedolle on selittda usean tiedon luovuttamishalukkuutta. Myos tiedon
vaarinkayttoon liitetty taloudellinen uhka selittaa tilastollisesti merkitsevasti vaihtelua neljan
tiedon kohdalla. Luottamuksen merkitys nayttaa yksittaisten tietojen tasolla pienemmalta,

kuin yleisella tasolla.

4. Pohdinta

Luottamus ja epéluottamus latautuivat téssa tutkimuksessa selvésti eri faktoreille, mika tukee
Luhmanin ja Lewickin késitysta ndistd erillisind muuttujina. Aiemmin Milne (1999) oli
erottanut luottamuksen ja huolen yritystd kohtaan ja osoittanut sen vaikuttavan
ostopéatoksiin. Tassa tutkimuksessa osoitettiin, ettd sekd luottamus, ettd epéluottamus
vaikuttavat asiakkaiden halukkuuteen luovuttaa henkilkohtaisia tietojaan verkkokaupalle.
Tutkimuksen tulosten perusteella epdluottamuksen vaikutus on ndistd kahdesta jonkin verran

keskeisempi.

Newell'in yksityisyydenséételyn systeemiteorian, kuten myds useiden aiempien teorioiden
mukaan  yksityisyydensaatelyn  tarkoitus on  suojata  yksilon  hyvinvointia  ja
kehittymismahdollisuuksia (Newell, 1994). Tama tutkimus tukee Newell'in oletusta osittain.
Arvioitujen potentiaalisten taloudellisten ja psykologisten vahinkojen vaikutus tietojen
luovuttamishalukkuuteen ei osin mittaustavasta johtuen tullut nékyviin yleisell tasolla, vaan
ainoastaan joidenkin yksittéisten tietojen kohdalla. Tama ei kuitenkaan tarkoita, etta
verkkoympaéristossd yksityisyydensdételyn funktiona ei olisikaan suojata yksiléd ympariston
potentiaalisesti haitallisilta arsykkeiltd. Tulokseen on saattanut vaikuttaa se, etta kysyttyjen

tietojen vaarinkaytostd seuraava potentiaalinen vahinko oli suhteellisen pieni. Huomiota
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kiinnittdd kuitenkin, ettd kaikkein vahiten oltiin valmiita luovuttamaan maksuliikenteeseen
liittyvi& tietoja, kuten luottokortin numeroa ja tiliotetta, joiden véarinkayttoon voidaan liittaa
selked taloudellinen riski. Vastaavasti potentiaalisten vahinkojen vaikutus tuli nékyviin
edellisiin verrattuna suhteellisen vaarattomien tietojen, kuten idn ja syntymépdivan kohdalla.
Toinen mahdollinen selitys vahvemman yhteyden puuttumiselle onkin, ettd tapa, jolla
vastaajien tietojen luovuttamiseen liittdmid riskeja arvioitiin, oli epdvalidi. Vastaajien tuli
arvioida yksittdisten tietojen vaarinkdytdn potentiaalisia vahinkoja, vaikka todellisuudessa
tietoja annetaan lahes aina ryppaissa. Taman lisdksi joidenkin tietojen kohdalla eri vastaajien
arvioiden vélinen hajonta oli niin pientd, ettd tilastollisesti merkitsevadd yhteytta ei ollut
mahdollista saada esiin. Nain oli esimerkiksi luottokortin numeron luovuttamiseen liittyvan

taloudellisen uhan arvioinnin kohdalla.

Tietojen luovuttamiseen liittyvien riskien hahmottaminen on hyvin vaikeaa. Luultavasti
paatosta tehtéessd pyritdadnkin ensin tukeutumaan muissa ymparistoissa hyvaksi havaittuihin
toimintatapoihin. Esimerkiksi péivallispoytakeskustelussa on yleensd tapana kertoa nimensa
pohtimatta erikseen tdman tiedon vaarinkdyttomahdollisuuksia, ellei tilanne hyvin
dramaattisesti eroa totutusta. Tottumusten ja normien vahvaan rooliin verkossa toimittaessa
viittaa my0ds Karvosen (1999) tulos, jonka mukaan yleensd toimintaan verkkoympéristgssa
vaikuttaa voimakkaasti ystavapiirin esimerkki. Harvat kéyttdjistd haluavat olla pioneereja
uuden palvelun kéytossa. Sen sijaan ystdvien kokemuksia kaytetdén tilannetta koskevan
mallin  muodostamiseksi. Halutun interaktion tason méaérittdminen onkin luultavimmin
vaiheittainen prosessi, jossa ensin yritetaan I0ytaa tilanteeseen sopiva vanha, hyvaksi havaittu
toimintamalli (skripti). Malli antaa mahdollisuuden kiinnittad huomio tilanteen kannalta
olennaisiin vihjeisiin, joita tamén tutkimuksen perusteella nayttdvat olevan ainakin
vastaanottajan luotettavuus ja epéluotettavuus seka tiedon tarpeellisuus kauppiaalle. T&ta
ajattelua tukee se, ettd luottamuksen ja epaluottamuksen vaikutus tuli nakyviin l&hinna
niiden tietojen kohdalla, joiden luovuttamisesta vastaajilla luultavimmin on aiempaa
kokemusta, kuten ikd, asuinkunta, syntymékunta ja sdhkopostiosoite (taulukko 3). Kun
tilanne ei sovi mihinkddn vanhaa malliin, kuten kysyttdessd tilitietoja tai kalenteria,
halukkuus luovuttaa tietoa on matala. Tdmé saattaa olla seurausta mallin puutteen luomasta
epavarmuudesta paatoksentekotilanteessa. Karkeasti voidaankin ajatella  asiakkaiden
hylkadvan kategorisesti oudot vaateet ja paattavan informaation luovuttamisesta tietoisemmin

ja tilannevihjeité kayttéen vasta kun tilanne on tarpeeksi tuttu.

Palveluntarjoajan kannalta tdma tutkimus edelleen korostaa luotettavuuden viestimisen

tarkeyttd. Luotettavuutta viestittdessd tulisi kiinnittdad huomiota kumpaankin luottamuksen
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komponenttiin. Erityisesti epédluottamuksen vahentdminen on tarkedd muokattaessa
asiakkaiden asenteita tietojen luovuttamista kohtaan positiivisemmaksi. Keinoja parantaa
luottamusta verkkokauppaa kohtaan tulisi tutkia edelleen ja yrittdd mééritelld niiden
tehokkuus luotettavuus- ja epaluotettavuus-akseleilla. Uudentyyppista tietoa kerattdessa on
asiakkaille kommunikoitava erityisen hyvin tiedon kayttotarkoituksesta ja sen ker&d&@misen
tarpeellisuudesta. Kasitykset yksityisyydestd ja tavat yksityisyyden séételyyn vaihtelevat
kuitenkin eri kulttuureissa (Altman, 1975; Traver, 1984), mink& vuoksi on tarpeellista

selvittaa kuinka saadut tulokset yleistyvat eri kulttuureihin.

Tietojen luovuttamishalukkuuteen vaikuttavat todennakdisesti myds useat tilannetekijat,
kuten esimerkiksi tarjottu palkkio sekd tiedon luovuttajan eldmantilanne, joka saattaa
vaikuttaa esimerkiksi taloudelliseen riskinottohalukkuuteen ja palkkioiden kiinnostavuuteen.
On my6s huomattava, etta téssé tutkimuksessa on keskitytty Altmanin (1975) maaritteleman
halutun interaktion tason tutkimiseen. Halu tai haluttomuus luovuttaa henkilokohtaisia
tietoja ei kuitenkaan valttamétta korreloi suoraan tiedon luovuttamisen kanssa, vaan myos
Altmanin (1975) maéarittelemien yksityisyyden saatelymekanismien kéyttdmahdollisuudet ja
tehokkuus vaikuttavat toteutuneen interaktion tasoon seka toteutuneeseen tasoon liittyviin
tuntemuksiin. Palveluntarjoajien tulisikin ottaa koko yksityisyydenséételyprosessin tukeminen

tavoitteekseen palveluita suunnitellessaan (Laukka, 2000).

Lisdaantyva sahkdinen liiketoiminta ja asiointi kyllastaé tietoverkot yha intiimimmalla tiedolla
yksittdisen henkilon toiminnasta. Talld hetkellda tdmé& tieto on hajautuneena useisiin
tietokantoihin, mutta jo talld hetkelld tietojen yhdistely tietokantojen kesken on yksi
globalisoituvan ja keskittyvan liiketoiminnan tuomista kasvavista haasteista yksityisyyden
saatelylle. Siksi olisi tarkeaa selvittaa erilaisten henkilokohtaisia tietoja sisaltavien ryppdiden
luovuttamishalukkuuteen vaikuttavia tekijoité ja erilaisten yhdistelmien koettua yksityisyytta.
Yksityisyyden tutkimuksen kannalta mielenkiintoinen kehitys on myds elektronisen lasndolon
muotojen monipuolistuminen. Osin jo olemassa olevat virtuaalimaailmat tekevét fyysisen
yksityisyyden séatelyn tarpeelliseksi my6s verkkoympéristdssa ja muodostavat hyvin

mielenkiintoisen tutkimuskohteen lahitulevaisuudessa.
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